PROCEDIMIENTO: GESTION DE TICKETS
PROCESO: GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Vivienda Version: 1.0 Fecha: 04/11/2024 Codigo: GTI-P-10

1. OBJETIVO: Atender las solicitudes tecnoldgicas a través de la Mesa de Servicios a los usuarios del Ministerio de Vivienda, Ciudad y Territorio.

Inicia con la recepcidn de la solicitud remitida por medio de los canales de atencion, continua con el registro de las solicitudes de servicios informaticos
2. ALCANCE: y tecnoldgicos en la herramienta de gestion, correo electrénico, chat y/o llamada telefénica y finaliza con el cierre del caso en la herramienta de
gestion.

o Lider del proceso GTIC

BARESBUNSAEEES * Coordinador del grupo tecnolégico GAT

Actualizacion: Cambios que reemplazan el hardware, como las ultimas versiones del software.

« Acuerdos de Niveles de Servicio (ANS 6 sus siglas en inglés SLA Service Level Agreement): Acuerdo escrito entre el Grupo Apoyo
Tecnoldgico y las areas funcionales y/o proveedores, donde se documentan los niveles de respuesta acordados para un servicio en especifico.

« Anulado: Cuando se evidencia duplicidad en la solicitud o cuando se evidencia un caso atipico que no se puede dar respuesta.

* Asignado: El estado que se asigna a un Agente o especialista para que realice el diagnéstico respectivo.

« Bases de Datos (BD): Conjunto de datos que pertenecen al mismo contexto almacenados sistematicamente que permite accederlos de forma
rapida y estructurada. También se tiene en cuenta en este servicio la nueva informacion que se produce como resultado de una solicitud y que no
necesariamente se almacena en una base de datos.

« Base o Sistema de Gestion de conocimiento (SKMS): Tipo especial de base de datos para la gestion del conocimiento. Provee los medios para
la recoleccién, organizacién y recuperacién automatizada de conocimiento.

« Cerrado: Estado en el cual se encuentra el caso al tercer dia de pasar al estado solucionado o cuando se contesta de forma positiva la encuesta de
satisfaccion.

« Clasificacion de los Servicios: En este procedimiento se contemplan los siguientes tipos de servicio.

« Clientes internos: Cualquier servidor pUblico de la organizacidn que tiene acceso a los servicios tecnoldgicos que provee el Ministerio definidos en
la herramienta de gestion.

« Clientes externos: Personas u organizaciones ajenas a la institucion que requieren de los servicios tecnoldgicos que provee el Ministerio definidos
en la herramienta de gestion. (concretar por llamada telefdnica la actividad, o via correo electrénico)

« Configuracién: Conjunto de datos que determina el valor de algunas variables de un programa o un sistema de software las cuales, generalmente,
son cargadas en su inicio. Adaptar una aplicacién software o un elemento hardware al resto de los elementos del entorno y a las necesidades
especificas del usuario

« Creacion de usuarios de red: Medio por el cual los usuarios tienen acceso a impresoras, archivos y directorios compartidos. Estas cuentas son
creadas y gestionadas por el administrador de la red. Un usuario es el conjunto de privilegios, permisos, recursos o dispositivos, a los cuales se tiene
acceso.

« Cuenta de usuario: Elemento de identificacién Unico creado para que cada persona acceda a los diferentes servicios de la red y los aplicativos del
MVCT.

« Desinstalacién: Proceso de revertir los cambios producidos en un sistema por la instalacién de software.

« Eliminacion de usuario: Retirar fisica y I6gicamente de la red de datos del Ministerio una cuenta de usuario.

« En aprobacién: Estado en el cual queda un caso para autorizacion de aladin procedimiento o instalacién de licencia.

« Falla Técnica: Defecto o vulnerabilidad del hardware, el software o las aplicaciones.

4. DEFINICIONES. « Handover: Compendio de las especificaciones técnicas, funcionales y administrativas de un Sistema de Informacion.

« Hardware: Todos los componentes fisicos de la computadora y sus periféricos.

« Instalacién: Proceso por el cual nuevos programas son transferidos a un computador y, eventualmente, configurados, para ser usados con un fin.
« Mensajeria electrénica: Servicio de recepcidn y envio de mensajes de correo electrénico.

« Mesa de servicio: Punto de contacto entre los servidores publicos y el MVCT, con la funcién de atender y/o despachar las soluciones para las
solicitudes de servicio (incidentes o requerimientos).

« Proveedor : Organizacidn o persona que proporciona un producto y/o servicio.

« Pruebas Técni de Verificacion: Diagndstico de los servicios informaticos posterior a la realizacién de un soporte informatico o tecnoldgico.

« Reemplazo: Sustitucion o renovacion parcial de piezas de hardware.

* Registro: Registro de las solicitudes de servicios tecnolégicos en la herramienta de gestion, correo electrénico y/o llamada telefénica competencia
del Grupo Apoyo Tecnoldgico.

* Registrado: Es el estado predeterminado que se aplica al crear la solicitud sin identificar si es un incidente o requerimiento.

« Reparacion: Arreglar, corregir o remediar alguna falla en el normal desempefio de los servicios informaticos.

« Revision: Comprobacion o determinacion de las fallas que puedan presentar los servicios informaticos.

« Servicios: Realizar un seguimiento a los requerimientos e incidentes con un Unico nimero de identificacién. De acuerdo con ITIL versién “Un
servicio es un medio para entregar valor a los clientes facilitdndoles un resultado deseado sin la necesidad de que estos asuman los costes y riesgos
especificos asociados”.

e Sistemas de informacion y/o Aplicativos: Programa informatico que lleva a cabo una funcién con el objeto de ayudar a un usuario a realizar
una tarea determinada.

* Servidores: Computadora central en un sistema de red que provee servicios a otras computadoras.

Seguridad informéatica (CIA): Técnicas desarrolladas para proteger los equipos informaticos individuales y conectados en la red corporativa frente a
dafios accidentales o intencionados, que incluyen el malfuncionamiento de hardware y software, pérdida fisica de datos y acceso a bases de datos por
personas no autorizadas.

« Software: Término general que designa los diversos tipos de programas usados en computacion.

* Solucionado: El incidente es solucionado o la solicitud es contestada.

® Soporte Técnico: Es un conjunto de servicios que proveen asistencia para hardware, software u otros bienes electrénicos o mecénicos, vy que se
« Telefonia IP:La telefonia IP o ToIP (Telephony over Internet Protocol) es aquella telefonia en la que la sefial de voz se envia en forma de paquetes
de datos a través de Internet (voz sobre IP) o de una Red Privada Virtual (VPN).

* Tipos de Servicios: El conjunto de servicios que se prestan para cubrir con las necesidades de los clientes internos y externos del MVCT.

« Traslados: Cambio de ubicacién espacial de los equipos de cdmputo o de red (incluye los puntos de red tanto de datos como de voz).

ANS: Acuerdos de Niveles de Servicio.

MVCT: Siglas del Ministerio de Vivienda, Ciudad y Territorio.
(SI/APL): Sistemas de informacion y/o Aplicativos.

SKMS: Base o Sistema de Gestion de conocimiento.

SERV: Servidores.

ToIP: Telephony over Internet Protocol.

5.ABREVIATURAS.

Herramienta de gestion: Evidencia del seguimiento y resolucién del caso a los usuarios.

(& [P LLAENIERS VY (R ERS Le el e L elek GTI-F-24 Formato Configuracién y Asignacién de Equipos: formato que permite registrar las solicitudes relacionadas con la asignacion de

equipos de computo




1.Tddo el documento de politicas generales de operacién de Tecnologias de la Informacidn e infraestructura tecnoldgica definido en los Acuerdos de
Niveles de Servicio (ANS) se aplicara en la atencion de solicitudes de los funcionarios del MVCT.

2.8k enfatizara a cada servidor publico responsable del equipo asignado sobre el estricto cumplimiento de la politica de software del Ministerio:
"NingUn servidor publico podrd instalar software en los equipos propiedad del Ministerio sin autorizacién previa del Grupo de Apoyo Tecnoldgico y sin
contar con la correspondiente licencia del software."

3.Eh las solicitudes relacionadas con la asignacién de equipos de computo, se deberd utilizar el "GTI-F-24 Formato Configuracion y Asignacién de
Equipos".

4.[ad Mesa de Servicio sera el Unico punto de contacto autorizado para los servicios de soporte del MVCT. Todas las solicitudes deben ser registradas
exclusivamente a través de la herramienta de gestién para asegurar su trazabilidad y correcta gestion.

5.Todos los casos deberan estar registrados en la herramienta de gestion.

6.Cobs grupos de soporte deben documentar cada caso con todas las acciones realizadas en su ciclo de vida, incluyendo imagenes, correos y cualquier
otra documentacion relevante.

7.[bs casos deben incluir evidencia como imagenes de errores, correos enviados y pruebas realizadas, cuando aplique.
8.[bs casos pueden ser suspendidos Unicamente por las siguientes razones:

eEalta de informacion.

«Eh proceso de aprobacion.

eOsuario no contactado.

*Alta complejidad (debidamente justificada).

7. CONDICIONES GENERALES Y/O eEscalado a proveedor externo.

POLITICAS DE OPERACION: «Eh proceso de adquisicion de repuestos/licencias.

*Nb disponibilidad del usuario para atender la visita.

eUlsita de soporte programada.

9.0h caso se anulard después de tres intentos fallidos de contacto con el usuario.

10.Ca Mesa de Servicio (rol responsable) registrara todas las solicitudes reportadas por los usuarios y documentara su ciclo de vida en la herramienta
de gestion. Dependiendo de la naturaleza de cada solicitud, se definen los niveles de soporte y escalamiento, seguin el alcance necesario.

11.8bporte de Primer Nivel - Agente Nivel 1: Incluye el soporte técnico o funcional basico que puede ser resuelto directamente por la Mesa de
Servicio. La Mesa de Servicio recepcidn, clasifica y resuelve estos casos segun los tiempos establecidos en el arbol de servicio.

12.Bbporte de Segundo Nivel - Especialista Nivel 2: Para solicitudes que no pueden ser resueltas por el Agente Nivel 1 y requieren escalamiento a otro
equipo especializado. La Mesa de Servicio escalara y hara seguimiento hasta su solucién, manteniendo informado al usuario sobre el procedimiento a
seguir.

13.Bbporte de Tercer Nivel - Especialista Nivel 3 (Proveedor): Para solicitudes que no pueden ser resueltas internamente y deben ser escaladas a un
proveedor externo. El responsable que asigno el caso monitoreara el progreso y mantendra informado al usuario sobre el estado de su solicitud.
14.[a Mesa de Servicio estara disponible para atencién presencial y telefénica de lunes a viernes, de 7:00 am a 7:00 pm.

15.0bs usuarios pueden hacer solicitudes a través de los siguientes canales autorizados:

oTeléfono fijo: +60 (1) 9142174 Ext 3636

«(Cbrreo electronico: soportearanda@minvivienda.gov.co

+Chat de Teams: Agentemesa0l@minvivienda.gov.co, Agentemesa02@minvivienda.gov.co, Agentemesa03@minvivienda.gov.co

16.Chda caso debe documentarse, al menos, cada dos dias, salvo que exista una reunién o cita programada con una fecha especifica.

17.0bs casos pasaran de estado "solucionado" a "cerrado" tras tres dias en estado "solucionado" o cuando el usuario complete la encuesta de
satisfaccion de manera satisfactoria.

18.Tddos los casos deben estar categorizados y priorizados adecuadamente, seglin la naturaleza de la solicitud realizada por el usuario.

8. DESARROLLO DEL PROCEDIMIENTO.

2 RESPONSABLE / EVIDENCIA/ REGISTRO
DESCRIPCION ACTIVIDAD
FLUJOGRAMA SC CIO C PUNTO DE CONTROL DEPENDENCIA GENERADO
INICIO H . d "
Actividad 1: Recibir solicitudes: Se recibe e(l:'ramlenil:a te’g_estlon
solicitud remitida por medio de los canales de Todas las dependencias orreoTe ectronico o
1 atencion. cams

Llamada telefénica.

Actividad 2: Crear la solicitud: Se valida la
2 naturaleza del caso, se registra o se categoriza | Agente soporte nivel I Herramienta de gestion
prioriza de acuerdo a la misma.

Actividad 3: Asignar acuerdo a la naturaleza
S| del caso:

3 Se verifica el procedimiento correspondiente de
acuerdo a la naturaleza del caso.

X Agente soporte nivel I Herramienta de gestion
NO ¢El caso es un incidente?

Si: Se inicia el procedimiento: GTI-P-04 Gestion de
Incidentes de tecnologia.

No: Pasa a la actividad 4.

Actividad 4: Asignar de acuerdo con la
sl naturaleza del caso:

E-3

Se verifica el procedimiento correspondiente de

FIN acuerdo a la naturaleza del caso.
NO X Agente soporte nivel I Herramienta de gestién

¢El caso es una solicitud de servicio?

Si: Se inicia el procedimiento: GTI-P-11 Gestion de
Solicitudes de Servicio.

No: Pasa a la actividad 5.




VERSION

Actividad 5: Asignar de acuerdo a la naturaleza
del caso:

Se verifica el procedimiento correspondiente de
acuerdo a la naturaleza del caso.

¢El caso es un cambio?

Si: Se inicia el procedimiento: GTI-P-05 Gestion de
Cambios.

No: Se informa al usuario y se anula la solicitud.

8. CONTROL DE

Agente soporte nivel

CAMBIOS

MOTIVO DE LA MODIFICACION

El procedimiento de gestion de tickets se crea para atender de manera eficiente y

organizada las solicitudes tecnoldgicas de los usuarios del Ministerio de Vivienda,
4/11/2024|Ciudad y Territorio (MVCT). Este procedimiento asegura que todas las solicitudes,
recibidas a través de diversos canales de atencidn, sean registradas, categorizadas y

gestionadas en la herramienta correspondiente.

I Herramienta de gestién

RESPONSABLE

Lider del proceso

Version: 9
Fecha: 26/08/2024
Cédigo: GTI-P-04
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