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1. INTRODUCCION

El presente manual es un documento mediante el cual establecen lineamientos
importantes para la organizacién de los documentos producidos y recibidos,
cuya primera version como procedimiento se origind a partir de la declaratoria de la
pandemia - COVID-19. Cabe resaltar que todos los funcionarios y contratistas deben
velar por la conformacién, organizacidén, conservacion y control de los archivos de
gestion -Articulo 4, literal d, Ley 594 de 2000-, teniendo en cuenta los principios de
procedencia y orden original, el ciclo vital de los documentos y la normatividad
archivistica vigente. Adicionalmente, los jefes de las dependencias seran responsables
de velar por la organizacion, consulta, conservacion y custodia del archivo de gestién

de la dependencia a su cargo.

2. OBJETIVO

Definir los lineamientos, medidas y recomendaciones para el uso adecuado de la
produccion y gestion de documentos electrénicos y/o digitales. Esto con el fin de
garantizar la integridad, fiabilidad y disponibilidad durante el ciclo vital de los

documentos.

3. ALCANCE

El presente procedimiento pretende brindar a los funcionarios del Ministerio
lineamientos y el uso adecuado para la construccion de expedientes electrénicos y/o
digitales con caracteristicas de archivo, implementado con el fin de garantizar la
adecuada gestion de la informacidn de un formato digital cumpliendo con los
estandares necesarios para tal efecto. Esto con base en lo elaborado por el Archivo
General de la Nacién y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) y surge a partir del contenido normativo del Decreto 1080
de 2015.
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4. RESPONSABLES

Funcionarios y contratistas del Ministerio de Vivienda, Ciudad y Territorio (MVCT).

5. DEFINICIONES

Para conocer las definiciones véase documento Glosario archivistico

6. ABREVIATURAS

e AGN: Archivo General de la Nacion.
e FUID: Formato Unico de Inventario Documental.
e EDI: Intercambio Electronico de Datos.

e TRD: Tabla de Retencion documental.

7. CONTENIDO

Se entiende por documento electrénico de archivo “al registro de informacién
generada, producida o recibida o comunicada por medios electrénicos, que
permanece almacenada electrénicamente durante todo su ciclo de vida, producida,
por una persona o entidad en razén a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal, o valor cientifico, histérico, técnico o cultural y que debe

ser tratada conforme a los principios y procesos archivisticos”.

Aclaracion: Todos los documentos electrénicos son mensajes de datos, pero NO

todos los mensajes de datos son documentos electrénicos de archivo.

Intercambio Electronico de Datos (EDI). De acuerdo con el Articulo No. 2 de la
Ley 527 de 1999, se entiende el Intercambio Electrénico de Datos (EDI) como la
transmisién electronica de datos de una computadora a otra, que esta estructurada
bajo normas técnicas convenidas al efecto. En toda actuacién administrativa o
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judicial, no se negara eficacia, validez o fuerza obligatoria y, probatoria a todo tipo
de informacién en forma de un mensaje de datos, por el sélo hecho que se trate de
un mensaje de datos. El mensaje de datos debe recibir el mismo tratamiento de los
documentos consignados en papel, es decir, debe darsele la misma eficacia juridica,

por cuanto el mensaje de datos comporta los mismos criterios de un documento.

El Articulo No. 11 de la Ley 527 de 1999, define las caracteristicas esenciales para

valorar la fuerza probatoria de los mensajes de datos o documento electrénico, asi:

Caracteristicas esenciales para valorar la fuerza prioritaria de los mensajes de datos

y documento electrénico.

o =2

La confiabilidad en la La confiabilidad en La confiabilidad en

forma en la que se la forma en la que la forma en la que

haya generado. se haya archivado. se haya comunicado
el mensaje.

La confiabilidad en la La integridad de la La forma en la que se

forma en la que se informacion. identifiqgue a su

haya conservado. iniciador.

Figura 1: Caracteristicas del documento electrénico.
Fuente: G.INF.08 Guia para la gestién de documentos y expedientes electrénicos.

7.1. Estructura de un documento electrénico

Los documentos electréonicos cuentan con una estructura fisica que hace referencia al

hardware, software y formato usados para su creacion, y una estructura légica que
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hace referencia al contenido, a los datos de identificacion y a los metadatos con los

que es creado el documento.

Software de Creacion 1. Contenido (datos)
2.Datos de identificacion
Medios de almacenamiento para la autenticacion y
y reproduccin validacion del documento
{Firma yio Estampado)
Formalo IMetadaios

Figura 2: Estructura del documento electroénico.
Fuente: G.INF.07 Guia para la gestion de documentos y expedientes electrénicos.

7.2. Caracteristicas de un documento electronico de archivo

Los requisitos relacionados con las caracteristicas de un documento electrénico de
archivos deben permitir que en él se identifique el software y hardware necesario
para su representacion; que el documento es lo que afirma ser; la certeza sobre la
persona que lo ha elaborado, enviado, firmado; que ha sido creado o enviado en el
momento que se afirma y que el documento electrénico es veridico y no ha sido
alterado, con base en la autenticidad, fiabilidad, integridad y disponibilidad.

La autenticidad con respecto al contexto del documento electrénico de archivo tiene
gue ver con la actividad y con la entidad, por cuanto la actividad por si misma sin un

contexto administrativo identificable quedaria incompleta.
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La autenticidad con respecto a la estructura del documento tiene que ver con la forma
documental fija o la presentacidn del contenido, que en gran medida esta dada por el

software y el hardware.

La autenticidad con respecto al contenido del documento que tiene que ver con el
entorno en el cual ha sido creado el documento de acuerdo con el marco juridico,
administrativo, procedimental y documental de la entidad, para lo cual se tendran en

cuenta los metadatos que permitan demostrar su procedencia.

Caracteristicas de un documento electronico de Archivo

01 02 04

Autenticidad Integridad Disponibilidad

Que puede demostrar, que es Que se Que refleja de manera Que se puede
lo que afirma ser, que ha side encuentra exacta y completa la lacalizar, recuperar,
creado o enviado por la completo y sin ejecucion de actividades presentar &
persona gue afirma haberlo alteraciones. u operaciones. interpretar
creado o enviado, y gue ha
sido creado o enviado en el Procesos de Auditoria
tiempe que se ha afirmado
Flrma Electronica
Firma Digital

Cadigo seguro de verificacion (CSV).

Marcas de agua digitales Definicidn de Roles y
Permisos

Técnicas y Estrategias de Preservacion Digital
Procedimientos Internas

Metadatos

. =m
Figura 3: Caracteristicas de un documento electrénico de archivo.
Fuente: G.INF.07 Guia para la gestion de documentos y expedientes electrénicos

7.2.1. Autenticidad

Es el efecto de acreditar que un documento es lo que pretende ser, sin alteraciones
0 corrupciones con el paso del tiempo. Es uno de los componentes que conforman la

confianza del documento respecto al contexto, estructura y contenido:
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eTiene que ver con la actividad y con la Entidad,
CONTEXTO por cuanto la actividad “per-se” sin un contexto
administrativo identificable quedaria incompleta.

eTiene que ver con la forma documental fija o la
ESTRUCTURA presentacién del contenido, que en gran medida
esta dada por el software y hardware.

7))
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eTiene que ver con el entorno en el cual ha sido
creado el documento de acuerdo con el marco
juridico, administrativo, procedimental y
CONTENIDO documental de la Entidad para lo cual se tendran
en cuenta los metadatos que permiten demostrar
su procedencia.

Figura 4: Contexto, estructura y contenido.
Fuente: Elaboraciéon propia - Grupo Atencién al Usuario y Archivo basada en G.INF.07 Guia
para la gestion de documentos y expedientes electronicos.

a. Identificacion de un documento electronico

102

La certeza sobre la

El software y Queel persona que lo ha L h; — El documento
hardware documento elaborado, enviado, c1_"e::1100 o ol electronico es
1necesario para su es lo que firmado, o cuando ERVIAco €l veridico y no ha
representacion afirma ser o i momento que sido alterado
’ respecto de la persona se afirma. ’
a quien se atribuya el
documento.

ooy

Figura 5: Identificacion documento electrénico.

Fuente: Tomado de Ministerio de las Tecnologias de las Informacion y las Comunicaciones,
Archivo General de la Nacion. G.INF.07 Guia para la gestion de documentos y expedientes
electrénicos. Guia técnica, version 1.0, Bogota, 14 noviembre, 2017, pag. 16
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e Requisitos para la presuncion de autenticidad de los documentos
electronicos de archivo
La Entidad debera documentar e implementar procedimientos de seguridad y control
durante todas las etapas del ciclo de vida del documento para evitar la pérdida o
corrupcién de los documentos de archivo o cualquier adicién, supresién, modificacion,
utilizacidn u ocultacion no autorizadas, asi como la proteccion de los medios de

almacenamiento y la tecnologia.

Con relacién al documento electrénico de archivo debera poderse identificar de forma

explicita metadatos como:

o Identificacion de los metadatos.

El{os) autor(es) y los
nombres de quienes
intervinieron en las

4 diferentes acciones | 1 Nivel de
que se llevaron a acceso.
docurmento Fecha y hora, N
Y ' COMmMo minimo: Trazabilidad de
El trémite o (fecha de ———— las actuaciones
- asunto al que 1 creacion y ~ del proceso que
corresponde. fecha de dio origen al

ey documento.
transmision).

Figura 6: Metadatos documento electrdnico.

Fuente: Tomado de Ministerio de las Tecnologias de las Informacion y las Comunicaciones,
Archivo General de la Nacion. G.INF.07 Guia para la gestion de documentos y expedientes
electrénicos. Guia técnica, version 1.0. Bogota, 14 noviembre, 2017, pag. 17

El Sistema de Gestidon de Documentos Electronicos de Archivo (SGDEA) de la Entidad,
gestionara los metadatos adicionales relacionados con: nivel de acceso, privilegios de
acceso, mantenimiento, modificacion, transferencia, preservacion y disposicidon, de
los documentos electrénicos de archivo, en donde se refleje una relacién o asociacién

con el documento y expediente a través de la incrustacion o vinculacion de metadatos.
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Igualmente, el SGDEA contara con caracteristicas y funcionalidades para almacenar
documentos preservando su contenido, contexto y estructura, permitiendo verificar
su autenticidad e integridad independientemente de hardware y software con el que

fue creado.

o Politicas, procedimientos, mecanismos técnicos y tecnolégicos de
autenticidad
La Entidad establecera politicas y procedimientos para asegurar la autenticidad en los
documentos electrénicos:

a) Para el control de la creacién, recepcién, transmisién, mantenimiento,
disposicion y preservacion de los documentos electronicos de archivo, de
manera que se asegure que los creadores de los mismos estén autorizados
e identificados y que los documentos estén protegidos frente a cualquier
adicion, supresidon, modificacidn, utilizacién u ocultacién no autorizadas.

b) Definir procedimientos para asegurar la cadena de preservacion de los
documentos electréonicos de archivo a lo largo del ciclo de vida, y en el

transcurso del tiempo.

e Técnicas para otorgar la autenticidad a los documentos electronicos

La Entidad optara por el uso de una o varias de las siguientes técnicas para otorgar

la autenticidad a los documentos electronicos:

a. Estampas de tiempo
b.  Firmas electrénicas
c. Firmas digitales

d. Certificados digitales

e. Codigo seguro de verificacién (CSV)
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7.2.2. Fiabilidad

e Requisitos para la presuncion de fiabilidad de los documentos
electrénicos de archivo

Capacidad de un documento para asegurar que su contenido es una representacion
completa, fidedigna y precisa de las operaciones, las actividades, los hechos que
testimonia o se puede establecer, declarar o sostener el acto o hecho del que es
relativo, determinando la competencia del autor y examinando tanto la completitud
en la forma del documento como el nivel de control ejercido durante su proceso de
produccion.

Los documentos de archivo deberan ser creados:

e Dando testimonio de la operacién o actividad que reflejan, declarando el acto
o hecho del que es concerniente.

e Dando testimonio del lugar, estableciendo la competencia del autor.

e Dando certeza de estar completo en la forma del documento de archivo,
incluyendo informacion de control de su produccidn.

e Manteniendo su identidad inequivoca, es decir los atributos de contexto vy
procedencia que le son propios, como evidencia electrénica de las
transacciones, actividades o hechos a lo largo del tiempo.

e Mediante métodos seguros y verificables.

e Por individuos que dispongan de un conocimiento directo de los hechos o
automaticamente por los instrumentos que se usen habitualmente para realizar

las operaciones.

La Entidad establecera y documentara el conjunto de reglas que se aplican para

elaborar un documento de archivo.
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Nota: La Entidad procurara cumplir por lo menos con 3 de los criterios que se sefalan

en la lista anterior.

7.2.3. Integridad

Cualidad de un documento para estar completo y sin alteraciones, con la cual se

asegura que el contenido y atributos estan protegidos a lo largo del tiempo. Es uno

de los componentes que conforman la confianza del documento.

Requisitos para la presuncion de integridad de los documentos
electronicos de archivo

Los documentos deben permanecer completos, protegidos contra
modificaciones y alteraciones no autorizadas.

Se debera establecer politicas y procedimientos de gestién de documentos en
donde se especifiquen qué adiciones o anotaciones pueden realizarse en un
documento después de su creacidn, en qué circunstancias pueden autorizarse
dichas adiciones o anotaciones y quién esta autorizado para llevarlas a cabo.
Cualquier anotacién, adicidn o supresion autorizada que se realice en un

documento deberia indicarse de forma explicita y dejar traza.

Nota: Analizar los casos especiales donde se puedan llevar a cabo estas actividades,

los riesgos, las implicaciones juridicas, dichas actividades deberan estar previamente

autorizadas y documentadas.

v Conservar los metadatos de contexto, que den cuenta de la naturaleza

procedimental, juridica, administrativa y tecnolégica (auditoria) que da origen

al documento dandole la confiabilidad requerida.

v' Mantener de manera permanente la relacién entre el documento electrénico de

archivo y sus metadatos.
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v' En caso de requerirse algun cambio por razones de obsolescencia tecnoldgica,
preservaciéon a largo plazo, se debe realizar por personal debidamente
autorizado dejando evidencia en el documento (a través de metadatos) y en la
documentacién del procedimiento de los cambios realizados, conforme a reglas
establecidas, limitadas y controladas por la entidad. (Esto debe previamente
ser autorizado por una instancia de nivel decisorio; adicionalmente debe quedar
reglamentado en el Sistema Integrado de Conservacion.)

v' Proporcionar y mantener pistas de auditoria u otros métodos de seguimiento
que demuestren que los documentos de archivo estan protegidos frente a la
utilizacidn, la modificacién y la destruccidon no autorizadas.

v' Conservar los niveles de restriccion de acceso, en caso de que el contenido de

los documentos sea clasificado o reservado, segun la Ley 1712 de 2014.

e Mecanismos técnicos y tecnologicos de integridad

La Entidad debera establecer:

v' Politicas y procedimientos para la administracion de bases de datos,
documentos electrdonicos y demas registros de informacion.

v' Integridad personal, responsabilidad, confianza del personal que maneja
informacidén sensible de la organizacion.

v' Medidas de proteccion para evitar la pérdida o corrupcién de los documentos
de archivo y los medios de almacenamiento.

v' Segregacién de funciones, es decir asignar y monitorear los permisos de acceso
a los datos y documentos electréonicos para que cada funciéon tenga los
privilegios que necesita y no abusen de los mismos.

v' Integridad en bases de datos, se establece desde la etapa de disefio de una
base de datos mediante la aplicacion de reglas y procedimientos estandar, y

se mantiene a través del uso de rutinas de validacién y verificacion de errores.
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Esto incluye integridad de las entidades, la integridad de los dominios y la

integridad referencial.

Para contribuir con la integridad en los documentos electrénicos la Entidad podra

hacer uso de las siguientes técnicas:

v Controlar los privilegios y derechos de acceso para prevenir cambios no
autorizados de la informacidn.

v Autenticacién, cuando se habla de la integridad del origen (fuente de los datos).
Ya que puede afectar a su exactitud, credibilidad y confianza que las personas
ponen en la informacion.

v' Parches de seguridad sobre el sistema operativo y software base para evitar
mantener vulnerabilidades que puedan ser aprovechadas para afectar la

integridad de los documentos electrénicos de archivo.

7.2.4. Disponibilidad

Capacidad actual y futura de que tanto el documento como sus metadatos asociados
puedan ser consultados, localizados, recuperados, presentados, interpretados,

legibles, y por tanto estar en condiciones de uso.

e Requisitos para la presuncion de disponibilidad de los documentos

electronicos de archivo

v' Cada documento debera contener la informacidon necesaria para identificar el
contexto de las actividades administrativas que lo conforman y el vinculo
archivistico, existentes entre los documentos de archivo y el expediente de

acuerdo con lo establecido en las Tablas de Retencion Documental (TRD).
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v" La informacién debe estar disponible para consulta presente y en el futuro
independientemente del sistema que la produjo, su estructura o medio de
registro original.

v' Mantener el vinculo permanente entre el documento y sus metadatos.

v' Los documentos electrénicos y la informacion en ellos contenida, debe estar
disponible en cualquier momento, mientras la entidad estd obligada a
conservarla, de acuerdo con lo establecido en las Tablas de Retencién
Documental (TRD).

e Mecanismos técnicos y tecnologicos de disponibilidad

Para garantizar la disponibilidad en los documentos electrénicos la entidad debera

establecer politicas y procedimientos como los siguientes:

v" Plan de respuesta a incidentes y plan de continuidad del negocio.

v Acuerdos de Niveles de Servicio (ANS). La entidad debe velar por la dptima
prestacién de los servicios de TI “Tecnologias de la informacién”, identificando
las capacidades actuales de los Servicios Tecnoldgicos y proyectando las
capacidades futuras requeridas para que cumplan con los niveles de servicio
acordados con los usuarios.

v' Gestionar la capacidad, la operacidn y el soporte de los servicios tecnoldgicos,
con criterios de calidad, seguridad, disponibilidad, continuidad, adaptabilidad,
estandarizacion y eficiencia.

v" Prevenciéon de ataques de denegacion del servicio: configuracién de routers y
firewalls para filtrar IP’s invalidas, asi como el filtrado de protocolos que no
sean necesarios. Es recomendado contar con un Sistema de Deteccion de

Intrusos (IDS) - Sistema de Prevencién de Intrusos (IPS).
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v' Sistemas de contingencia alternativos o manuales. De esa forma, si la
tecnologia principal falla parcial o totalmente, habra un sistema de respaldo
que pueda ser puesto en operacion.

v Debe implementar capacidades de alta disponibilidad que incluyan balanceo de
carga y redundancia para los Servicios Tecnoldgicos que afecten la continuidad
del servicio de la institucidén, las cuales deben ser puestas a prueba
periddicamente.

v Debe implementar controles de seguridad para gestionar los riesgos asociados
al acceso, trazabilidad, modificacién o pérdida de informacién que atenten

contra la disponibilidad, integridad y confidencialidad de la informacién.

7.3. Documento digitalizado

Consiste en una representacion digital, obtenida a partir de un documento registrado
en un medio o soporte fisico, mediante un proceso de digitalizacion. Se puede
considerar como una forma de produccion de documentos electrénicos, realizada con

los siguientes objetivos principales:

Figura 7: Digitalizacion documental.
Fuente: Elaboracion propia — Grupo Atencion al Usuario y Archivo
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¢ Fines del documento digitalizado

L

- I~

Consulta: cuando sirve para Trdmite: cuando sirve de Como medida de seguridad, ya
permitir el acceso a la apoyo a la gestion sea con fines de backup o

informacién. administrativa. Incorpora contingencia, para lo cual se
P . deberan analizar y determinar
técnicas estandares y

- . los aspectos juridicos y técnicos
proce entos que para cuando se refiera a una

permiten garantizar las copia exacta de los documentos
caracteristicas de originales, como por ejemplo el
autenticidad, integridad v establecimiento de un
disponibilidad. procedimiento de digitalizacion
certificada.

Figura 8: Fines del documento digitalizado.
Fuente: Tomado de G.INF.08 Guia para la gestion de documentos y expedientes electrénicos

Nota 1: Es importante mencionar que la digitalizacion de documentos de ninguna
manera implica la eliminacién o “destruccion” fisica de los originales. El Archivo
General de la Nacion establece en el paragrafo del articulo 18 del Acuerdo 003 de
2015 que: "Los procesos de digitalizacion en ningun caso podran aumentar o
disminuir los tiempos de retencion documental establecido en las Tablas de Retencion
Documental, asi como tampoco podran destruirse documentos originales con el
argumento de que han sido digitalizados”.

Nota 2: Los documentos originales que posean valores histéricos NO podran ser
destruidos, aun cuando hayan sido reproducidos y/o almacenados mediante cualquier
medio. (Paragrafo 2° del articulo 19, de la ley 594 de 2000. “"Soporte documental”.

Nota 3: La digitalizacién de documentos fisicos se realizara con el fin de agilizar
tramites durante la emergencia, una vez superada, los documentos originales, es
decir en papel, deberan ser remitidos a las respectivas oficinas para su incorporacion
en los expedientes que corresponda.
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Lineamientos técnicos asociados a la organizacion y uso de

documentos electréonicos y unificacion de la documentacion

No. DESCRIPCION RESPONSABLE DOCUMENTOS
Hacer la centralizacion de toda la | Todos los servidores publicos,
informacién, en una sola unidad de | contratistas y personas | Acuerdo 001 de
1 almacenamiento y por los encargados | encargadas  del manejo vy | 2024 - AGN
de llevar la informacion en cada una de | conservacion de la
las dependencias. documentacion.
Clasificar los documentos por afios y-(lje Encargados de la documentacion | Acuerdo 001 de
2 |acuerdo con la tabla de retencion al interior de las dependencias 2024 - AGN
documental (TRD) de la dependencia. P ’
La organizacion del archivo de gestion
3 electronico debe dar cumplimiento a lo | Encargados de la documentacién | Acuerdo 001 de
estipulado en el Acuerdo 042 de octubre | al interior de las dependencias. 2024 - AGN
31 de 2002 AGN.
Deben organizar los expedientes, -,
- Encargados de la documentacion
4 agrupando los tipos documentales de . : . -
L - al interior de las dependencias.
acuerdo con el principio de procedencia
Los documentos electronicos de archivo
se deben almacenar mediante una -
. Encargados de la documentacion
5 estructura de almacenamiento ) : - -
g ., al interior de las dependencias.
multinivel, segun las tablas de
retencion.
Se recomienda el uso de nombres cortos - .
A - . Encargados de la documentacion | Ilustraciones 8 y
6 |y significativos, evitar espacios vy ; ; -
' al interior de las dependencias. 9
caracteres especiales.
Al iniciar el tramite de los asuntos de la
Depenqenaa Ic_>s_ documentos Encargados de la documentaciéon | Acuerdo 001 de
7 producidos o recibidos deben ser . : .
: . al interior de las dependencias. 2024 - AGN
incorporados al expediente
correspondiente.

Tabla 1: 7 lineamientos técnicos asociados a la organizacion uso documentos electronico y
unificacion de la documentacion.
Fuente: Elaboracién propia — Grupo Atencidn al Usuario y Archivo

La clasificacion, ubicacién e identificacion de los documentos es primordial para

garantizar el acceso y facil recuperacion de estos, es por esto que:

a. Los documentos electronicos de archivo se deben clasificar mediante una

estructura de almacenamiento multinivel segun el Cuadro de Clasificacion

Documental.
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b. La identificacion de directorios y archivos (objetos digitales), deberad ser

estandarizada y codificada para evitar y minimizar errores en procesos de

migracién, transferencia, backup, restauracién del sistema, entre otros. Es

recomendable el uso de nombres cortos y significativos y evitar espacios y

caracteres especiales.

c. Es importante recordar que una direccidon o ruta de acceso a un objeto digital

esta limitada a:

DEPENDENCIA

VIGENCIA

SUBSERIE
EXPEDIENTE O CARPETA

l
|
l SERIE
l
i
@

DOCUMENTO

Figura 9: Estructura de directorio sugerida.
Fuente: Elaboracién propia — Grupo Atencién al Usuario y Archivo

| GRUPO DE CONTRATOS
I VIGENCIA2020
|  CONTRATOS
i CONTRATOS DE PRESTACION DE SERVICIOS
| CONTRATO 175-2020
<@® CDP

Figura 10: Estructura de directorio ejemplo.
Fuente: Elaboracion propia — Grupo Atencién al Usuario y Archivo
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8. CONTROL DE CAMBIOS

VERSION ‘ FECHA MOTIVO DE LA MODIFICACION RESPONSABLE
1 15/12/2021 | Creacién del manual Lider del
proceso.
Se modifica la tipologia del Lider del
2 27/12/2024 documento de “procedimiento”
. " proceso.
por “manual
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