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INTRODUCCION

Con el fin de lograr sus objetivos institucionales, para el Ministerio de Vivienda, Ciudad y Territorio
(MVCT) y el Fondo Nacional de Vivienda (Fonvivienda)' es de caracter prioritario y estratégico la
identificacion y gestidon de los riesgos que podrian limitar su gestién y la consecucién de los
resultados esperados. Por ello, es necesario la definicion de lineamientos y orientaciones que
permitan la identificacion, analisis, valoracion, tratamiento, monitoreo, seguimiento y evaluacion de
los diferentes riesgos asociados a sus procesos.

En este sentido, se formularon dos tipos de lineamientos, unos de caracter general establecidos en
el documento DET-PO-01 Politica de Administracién del Riesgo version 6 y otros orientados a la
operacién establecidos en la presente la Metodologia Integrada para la Administracion de Riesgos.

Por otra parte, las actividades asociadas a la operacién de los procesos que hacen parte del Sistema
Integrado de Gestién (SIG), actualmente se gestionan en el Sistema de Planeacion y Gestion?
(SPG), por lo cual, la presente metodologia se encuentra armonizada con la parametrizacion del
médulo de Riesgos del SGP y su contenido esta dirigido a los usuarios que tienen a acceso a este
sistema. Para garantizar la implementacion de esta metodologia, la Oficina Asesora del Planeacién
(OAP) del MVCT brindara apoyo y asesoria en el diligenciamiento, orientacién y consulta de los
diferentes items contenidos en este aplicativo web.

1. OBJETIVO

Establecer las orientaciones de caracter operativo que dan cumplimiento a los lineamientos de la
Administracion del Riesgo en el MVCT y el Fonvivienda, en cuanto al establecimiento del contexto,
las actividades de control, la identificacion, analisis, valoracién, tratamiento, monitoreo, seguimiento,
evaluacién, comunicacién y consulta de los riesgos, a través del médulo de Riesgos del Sistema de
Planeacion y Gestion (SPG), de acuerdo con la normatividad vigente.

2. ALCANCE
Aplica a todos los procesos del MVCT y Fonvivienda en el marco del Modelo Integrado de
Planeacion y Gestion (MIPG) e incluye los riesgos de gestién, corrupciéon y seguridad digital. Se

hace extensiva a los diferentes sistemas de gestion institucional y aplica para todas las sedes del
MVCT y Fonvivienda (Sede administrativa “Botica”, Sede principal “Calle 17, Fragua y Palma).

3. MARCO NORMATIVO

e Constitucién Politica de Colombia — Articulos 209 y 269

1 Entidad con personeria juridica, patrimonio propio, autonomia presupuestal y financiera, sin estructura
administrativa ni planta de personal propia, adscrito al MVCT. Para todos los efectos el Fondo desarrollara sus
actividades dentro del mismo ambito de jurisdiccion de este Ministerio

2 Herramienta tecnolégica administrada por la Oficina Asesora de Planeacion para la gestion de los instrumentos
de planeacién y documentacion.
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Ley 87 de 1993

Ley 1474 de 2011

Decreto 2641 de 2012

Ley 1712 de 2014

Decreto 1081 de 2015

Decreto 1083 de 2015

Directiva Presidencial No. 01 de 2015

Decreto Nacional 124 de 2016

Decreto 648 de 2017

Decreto 672 de 2017

Decreto 1499 de 2017

Decreto 1008 de 2018

NTC ISO 31000:2018

NTC GTC 137

CONPES 3854 Politica Nacional de Seguridad
Resolucion 0331 de 2021

La Norma Internacional de Auditoria (NIA) 240.17

4. ROLES PARA LA ADMINISTRACION DEL RIESGO

Las responsabilidades frente a la administracién del riesgo en el MVCT y Fonvivienda estéan
alineadas con el modelo de lineas de defensa del Modelo Estandar de Control Interno (MECI) en el
marco del Modelo Integrado de Planeacion y Gestion MIPG en su séptima dimensién y con lo
establecido en el documento DET-PO-01 Politica de Administracion del Riesgo.

Para la adecuada gestién del riesgo es necesario involucrar los diferentes actores de la entidad y el
rol que deben desempenfiar en la gestion del riesgo, razon por la cual se deben identificar plenamente
las dependencias y personas que conforman cada una de las siguientes lineas de defensa del
MVCT y Fonvivienda:

e Linea estratégica

Alta Direccion: responsables de emitir lineamientos y evaluar su cumplimiento, informar y emitir
recomendaciones para la administracion del riesgo, en el marco del Comité Institucional de
Coordinacién de Control Interno, ya que a este comité debe subir el analisis de eventos y riesgos
criticos.

e Primeralinea de defensa

Lideres de proceso: responsables de identificar riesgos, monitorear y reportar la ejecucion de cada
uno de los controles establecidos para la mitigacion de estos.

e Segundalinea de defensa
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Oficinas lideres de actividades claves de éxito: responsables de definir la metodologia y
lineamientos operativos para la administracion del riesgo, brindar asesoria, capacitacién y
acompafamiento a los lideres de proceso, realizar el seguimiento y generar recomendaciones para
la debida gestion de los riesgos. Actualmente este rol es ejecutado por la Oficina Asesora de
Planeaciéon (OAP) y la Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC)3.

e Terceralinea de defensa

Oficina _de Control Interno: responsable de verificar, de manera independiente, las actividades a
cargo de la primera y segunda linea de defensa, realizando la evaluacion de la efectividad en la
gestion de riesgos.

5. DEFINICIONES

Los siguientes términos y definiciones son tomados o adaptados de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas version 5.0, emitida por el Departamento
Administrativo de la Funcion Publica (DAFP) en diciembre de 2020.

e Acciones complementarias: actividades adicionales requeridas cuando el riesgo residual se
ubica en las zonas: moderado, alto y extremo.

e Actividad clave de éxito: identifica las actividades relevantes que debe desarrollar el proceso
para transformar sus insumos/entradas en los productos/salidas. Estas actividades claves
deben ser de caracter estratégico y no deben contemplar aquellos tramites o actividades
operativas que no generen valor al cliente final (Ministerio de Vivienda, Ciudad y Territorio,
2020).

e Activo: en el contexto de Seguridad de la informacion son elementos tales como aplicaciones
de la organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

e Administracion de riesgos: conjunto de elementos de control que al interrelacionarse
permiten a la entidad evaluar aquellos eventos negativos, tanto internos como externos, que
puedan afectar o impedir el logro de sus objetivos institucionales, o los eventos positivos, que
permiten identificar oportunidades para el mejor cumplimiento de su funcion.

e Afectaciébn econdmica: es cuando la materializacion del riesgo afecta los recursos
economicos del MVCT.

e Afectacidon reputacional: es cuando la materializacion del riesgo afecta la imagen del MVCT.

e Amenaza: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema 0 a una organizacion.

3 La segunda linea de defensa, es la encargada de asegurar que los controles y procesos de gestion del riesgo de
la 12 Linea de Defensa sean apropiados y funcionen correctamente, supervisando la implementacién de préacticas
de gestidn de riesgo eficaces; asi mismo, esta linea se encarga de consolidar y analizar informacion sobre temas
claves para la entidad, base para la toma de decisiones y de las acciones preventivas necesarias para evitar
materializacion de riesgos (Instituto de Auditores Internos, 2020). Para el caso de la Administracion del Riesgo las
que llevan el nivel de aseguramiento son la OAP y OTIC. Otras dependencias pueden identificarse como
aseguradoras al interior del MVCT.
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o Analisis del riesgo: etapa de administracion del riesgo que se desarrolla para establecer una
valoracion y priorizacion de los riesgos teniendo en cuenta su probabilidad de ocurrencia y el
posible impacto en caso de materializacién, con el fin de obtener informacion para identificar
los controles que se van a implementar para el tratamiento del riesgo.

o Apetito del riesgo: es el nivel del riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal, y las disposiciones de la Alta Direccion. El apetito del riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

e Cadena de valor: es la interrelacion de los procesos dirigidos a satisfacer las necesidades y
requisitos de los usuarios.

e Caracterizacion de procesos: estructura que permite identificar los rasgos distintivos de los
procesos. Establece su objetivo, la relacién con los demas procesos, los insumos, los activos,
su transformacion a través de las actividades que desarrolla y las salidas del proceso, se
identifican los proveedores y clientes o usuarios que pueden ser internos o externos.

e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar
y a partir del cual la Alta Direccion considera que no seria posible el logro de los objetivos de
la entidad.

e Causainmediata: circunstancia bajo la cual se presenta el riesgo, es la situaciébn méas evidente
frente al riesgo.

e Causa raiz: causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

e Confidencialidad: propiedad de la informacion que la hace no disponible o que no sea
divulgada a individuos, entidades o procesos no autorizados.

e Comunicacion del riesgo: intercambiar o compartir la informacion acerca del riesgo entre la
persona que toma la decision y otras partes interesadas.

e Consecuencia: efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

o Contexto estratégico: es la base para la identificacion de los riesgos en los procesos y
actividades, el analisis se realiza a partir del conocimiento de situaciones del entorno de la
entidad, tanto de caracter social, econémico, cultural, de orden publico, politico, legal y/o
cambios tecnoldgicos, entre otros; se alimenta también del analisis de la situacion actual de la
entidad, situaciones relacionadas con la estructura organizacional, el modelo de operacion, el
cumplimiento de los planes y programas, los sistemas de informacion, los procesos y
procedimientos y los recursos humanos y econémicos, entre otros.

e Controles: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos
gue ponen en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el logro
de objetivos.

e Control automatico: control que es ejecutado por un sistema.

Control correctivo: control disefiado para reaccionar ante un evento de riesgo que se ha

presentado, con el fin de mitigar su impacto, la linea es accion es DESPUES del evento.

o Control detectivo: control disefiado para descubrir la ocurrencia de un evento de riesgo de
manera temprana para devolverlo al control preventivo y mitigar la probabilidad de ocurrencia
del riesgo. La linea de accion es DURANTE el evento.

e Control manual: control que es ejecutado por personas.
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o Control preventivo: control disefiado para evitar la ocurrencia de un evento o riesgo, se dirige
a las causas del riesgo para mitigar la probabilidad de ocurrencia del riesgo. La linea de accion
es ANTES del evento.

e Criterios de impacto: corresponde a la tabla que contiene los criterios para definir el nivel de
impacto.

e Descripcion del riesgo: corresponde a la conjuncion de los siguientes elementos: andlisis
sobre impacto, causa inmediata y causa raiz. Segun lo establecido en la guia, inicia con
Posibilidad De + Impacto para la entidad (Qué) + Causa Inmediata (C6mo) + Causa Raiz (Por
qué).

e Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

e Evaluacién del riesgo: etapa de la administracién del riesgo en la que se determinan las
prioridades de la administracion del riesgo comparando el nivel de un determinado riesgo con
respecto a un estandar determinado.

e Evitar el riesgo: decision informada de no involucrarse en una actividad o retirarse de ella con
el fin de no quedar expuesto a un riesgo.

o Factores de riesgo: son las fuentes generadoras de riesgos.

e Fraude: accion de engafo intencional, que un servidor publico o particular con funciones
publicas, realiza con el prop6sito de conseguir un beneficio o ventaja ilegal para si mismo o
para un tercero.

e Frecuencia con la cual se lleva a cabo la actividad: corresponde al nUmero de veces que
se ejecuta la actividad durante el afio. La probabilidad de ocurrencia del riesgo se define como
el No. de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

o Fuente de riesgo: elemento que, por si solo 0 en combinacion con otros, tiene el potencial de
generar riesgo.

e Gestion del riesgo: proceso efectuado por la Alta Direccion de la entidad y por todo el personal
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

¢ Identificacion del riesgo: proceso establecido para encontrar, enumerar y caracterizar los
elementos del riesgo.

e Incidente: evento que puede ser, 0 podria conducir a una interrupcion, perdida, emergencia o
crisis.

e Impacto: se entiende como las consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo.

e Integridad: propiedad de exactitud y completitud.

e Interrupcion: Incidente bien sea esperado o no, que causa una alteracion negativa y no
planeada de la oferta esperada de los productos y servicios de acuerdo con los objetivos de la
organizacion, esta categoria seran los riesgos de continuidad del negocio.

e Linea de defensa estratégica: Es una instancia decisoria dentro del Sistema de Control
Interno que esta bajo la responsabilidad de la alta direccion y del Comité Institucional de
Coordinacién de Control Interno; su rol principal es evaluar la forma como funciona el Esquema
de Lineas de defensa, incluyendo la linea estratégica. (EIA-G-01 Guia elaboracion del mapa
de aseguramiento)

e Mapade aseguramiento: Es una herramienta disefiada con el fin de establecer una adecuada
coordinacion de los diferentes actores internos y externos relacionados con la funcion de
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aseguramiento en una organizacién para minimizar la duplicidad de esfuerzos y dar una
cobertura adecuada a las diferentes tareas relacionadas con el riesgo, control y auditoria
(Instituto de Auditores Internos, 2017).

o Mapa de procesos: es la representaciéon gréfica de los procesos estratégicos, misionales, de
apoyo y de evaluacioén y sus interrelaciones.

e Mapa de riesgos: es la herramienta metodoldégica que permite hacer un inventario de los
riesgos ordenada y sistematicamente, definiéndolos, haciendo la descripcién de cada uno de
éstos y las posibles consecuencias.

e Mapa de riesgos institucional: contiene el consolidado de los riesgos residuales que se
localizaron en zonas extrema y alta, y los riesgos de corrupcién. Este mapa es de seguimiento
en las sesiones del Comité Institucional de Coordinacion de Control Interno. Adicionalmente,
en el marco del Comité Institucional de Gestién y Desempefio: se analiza la gestion del riesgo
y se aplican las mejoras.

e Mapa de riesgos por proceso: herramienta metodologica que consolida el inventario de los
riesgos a los cuales estan expuestos cada uno de los procesos establecidos en el modelo de
operacion del MVCT y Fonvivienda, permite conocer la aplicacion de la politica de
administracién del riesgo a través de las opciones de tratamiento definidas.

e Modelo de lineas de defensa: Es un esquema donde se representan los roles y
responsabilidades para la gestion del riesgo y el control de la organizacion, lo cual se distribuye
en diversos servidores de la entidad. El modelo de lineas de defensa muestra una linea
estratégica y tres lineas adicionales de defensa en la organizacién (Instituto de Auditores
Internos, 2017).

e Modelo de operacion por procesos: el modelo de operacion por procesos es el estandar
organizacional que soporta la operacion del MVCT, integrando las competencias
constitucionales y legales que la rigen con el conjunto de planes y programas necesarios para
el cumplimiento de su mision, vision y objetivos institucionales. Busca permanentemente la
mejor y mas eficiente forma de ejecutar las operaciones de la entidad.

e Nivel de severidad del riesgo: es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
féormula del Nivel del Riesgo puede ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacién, por ejemplo,
mediante una matriz de Probabilidad e Impacto.

e Otro procedimiento administrativo -OPA: conjunto de requisitos, pasos o0 acciones dentro
de un proceso misional, que determina una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas para permitir el acceso de los ciudadanos,
usuarios o grupos de interés a los beneficios derivados de programas o estrategias cuya
creacion, adopcién e implementacién es potestativa de la entidad Articulo 3 de la Resolucién
1099 de 2017.

e Planeacion de la administraciéon del riesgo: en el marco de la administracion del riesgo es
el proceso que especifica el enfoque, la gestion, componentes y recursos que se aplicaran a la
gestion del riesgo.

e Politica de administracién del riesgo: declaracion de lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.
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e Primera linea de defensa: Esta linea se encuentra bajo la responsabilidad de los lideres de
procesos y sus colaboradores en todos los niveles de la organizacién, ejerciendo el autocontrol
y las herramientas (politicas, procedimientos, manuales, protocolos, indicadores, planes de
mejoramiento, entre otros) para la ejecucion de las actividades de identificacion, disefio,
implementacion y monitoreo de los controles (Instituto de Auditores Internos, 2020), evitando
la materializacion de los riesgos.

o Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

e Riesgo: posibilidad de que suceda algin evento que tendra un impacto sobre los objetivos
institucionales o del proceso.

¢ Riesgos de corrupcién: posibilidad de que, por accién u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

e Riesgos de cumplimiento: se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

¢ Riesgo de fraude: efecto que se causa sobre los objetivos de las entidades debido a una
accion de engafo intencional, que un servidor publico o particular con funciones publicas,
realiza con el propdésito de conseguir un beneficio o ventaja ilegal para si mismo o para un
tercero.

e Riesgos de imagen: estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia el MVCT.

¢ Riesgos deincorreccién material debida a fraude: Las incorrecciones materiales debidas a
informacion financiera fraudulenta relacionada con el reconocimiento de ingresos suelen tener
su origen en una sobrevaloracion de los ingresos mediante, por ejemplo, su reconocimiento
anticipado o el registro de ingresos ficticios. También pueden tener su origen en una
infravaloracion de los ingresos, mediante, por ejemplo, el traspaso indebido de ingresos a un
periodo posterior. (Norma Internacional de Auditoria — NIA 240. P4g. 152-153)

¢ Riesgos de seguridad de la informacion: posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

e Riesgos de seguridad digital: posibilidad de combinacién de amenazas y vulnerabilidades en
el entorno digital. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

e Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas
escalas de severidad.

e Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.

e Segunda linea de defensa: Es la linea encargada de asegurar que los controles y procesos
de gestidn del riesgo de la 12 Linea de Defensa sean apropiados y funcionen correctamente,
supervisando la implementacion de practicas de gestion de riesgo eficaces; asi mismo, esta
linea se encarga de consolidar y analizar informacion sobre temas claves para la entidad, base
para la toma de decisiones y de las acciones preventivas necesarias para evitar materializaciéon
de riesgos (Instituto de Auditores Internos, 2020).
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e Terceralineade defensa: Es la instancia ejercida Unicamente por la Oficina de Control Interno,
a través de los roles definidos en el Decreto 648 de 2017, la cual efectia la evaluacion objetiva
e independiente sobre la efectividad de la gestion de riesgos y control interno a la alta direccién
de la entidad, incluidas la manera en que funciona la primera y segunda linea de defensa
(Instituto de Auditores Internos, 2020).

e Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

e Tramite: “es un conjunto de requisitos, pasos, o acciones regulados por el Estado, dentro de
un procedimiento administrativo misional, que deben efectuar los usuarios ante una institucién
de la administracién publica o particular que ejerce funciones administrativas, para adquirir un
derecho, ejercer una actividad o cumplir con una obligacion prevista o autorizada por la Ley y
cuyo resultado es un producto o un servicio” (Publica D. A., Guia de usuario sistema unico de
informacion de tramites, 2015).

e Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la explotacion
por parte de una o mas amenazas contra los activos.

6. ABREVIATURAS

DAFP - Departamento Administrativo de la Funcion Publica
Fonvivienda - Fondo Nacional de Vivienda

MVCT - Ministerio de Vivienda, Ciudad y Territorio

MECI - Modelo Estandar de Control Interno

MIPG - Modelo Integrado de Planeacion y Gestién

MSPI - Modelo de Seguridad y Privacidad de la Informacion

OAP - Oficina Asesora del Planeacion

OTIC - Oficina de Tecnologias de la Informacién y las Comunicaciones
SIG - Sistema Integrado de Gestion

SPG - Sistema de Planeacién y Gestion

7. MARCO CONCEPTUAL

En el marco de la planeacion institucional, el MIPG establece que “Se deben formular las metas de
largo plazo, tangibles, medibles, audaces y coherentes con los problemas y necesidades que deben
atender o satisfacer, evitando proposiciones genéricas que no permitan su cuantificacion y
definiendo los posibles riesgos asociados al cumplimiento de las prioridades”.

Adicionalmente, en el marco de la politica de Control Interno del MIPG, en el componente
Evaluacion del riesgo de la estructura del MECI, se precisa que es necesario “Asegurar la gestion
del riesgo de la entidad mediante la identificacion, evaluacién y gestién de eventos potenciales,
tanto internos como externos que pueden afectar el logro de los objetivos institucionales”.

Finalmente, es fundamental que los riesgos se identifiquen a partir de la planeacion institucional y

el seguimiento se realice de manera periodica, para que sea posible establecer oportunidades de
mejora, de acuerdo con la dimensién de Evaluacién de Resultados del MIPG.
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En este orden de ideas, es fundamental que el MVCT y Fonvivienda alineen su gestion institucional
con lo definido en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas (Guia DAFP version 5), en la cual, se enfatiza de manera especial que, antes de iniciar
cualquier actividad asociada a la gestion del riesgo, debera efectuar el conocimiento organizacional
que contempla, entre otras cosas, las siguientes tareas:

o Conocer y entender la mision, los objetivos, los valores y las estrategias de la entidad.

e Identificar los principios de Buen Gobierno Corporativo respecto a la autoridad y
responsabilidad de la Alta Direccion.

¢ Identificar los procesos misionales, de apoyo, estratégicos y de evaluacion, asi como los

sistemas de informacién que soportan su operacion y gestion eficaz.

Comprender el organigrama y los flujos de informacion.

Leer y analizar el mapa de procesos.

Identificar y analizar las partes interesadas.

Identificar y analizar los requerimientos de continuidad del negocio.

Por lo anterior, la presente metodologia contiene y desarrolla los lineamientos definidos en la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas versién 5.0,
emitida por el Departamento Administrativo de la Funcién Publica (DAFP) en diciembre de 2020,
cuya implementacion se hace en el Sistema de Informacién de Planeacion y Gestion dispuesto por
la Oficina Asesora de Planeacion, como segunda linea de defensa para tal fin, especificamente en
el moédulo de riesgos.

Teniendo en cuenta lo anterior, los riesgos deben ser identificados y gestionados a través de dicho
modulo y se deben clasificar en las siguientes categorias:

v' Riesgo de gestién: probabilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
Agrupa la documentacién de riesgos como lo son: de continuidad de negocio y contractuales.

v' Riesgo de corrupcién*: posibilidad de que, por accién u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado e incluye los asociados al soborno, al
fraude y a la pirateria.

v' Riesgo de seguridad de la informacién; en adelante denominados de sequridad digital:
combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro
de los objetivos econémicos y sociales, asi como afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados
con el ambiente fisico, digital, de continuidad del negocio, documentales y las personas.

4 Se debe tener en consideracion lo pertinente a la identificacion y valoracién de los riesgos de incorreccién material
debida a fraude. Las incorrecciones materiales debidas a informacién financiera fraudulenta relacionada con el
reconocimiento de ingresos suelen tener su origen en una sobrevaloracion de los ingresos mediante, por ejemplo,
su reconocimiento anticipado o el registro de ingresos ficticios. También pueden tener su origen en una
infravaloracion de los ingresos, mediante, por ejemplo, el traspaso indebido de ingresos a un periodo posterior.
Norma Internacional de Auditoria — NIA 240. P4ag. 152-153
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Adicionalmente, se encuentra alineada con los protocolos y herramientas establecidos por el DAFP,
contemplando los pasos indicados en la siguiente jError! No se encuentra el origen de lar
eferencia..

™~
e Politica de administracion del riesgo
=Definicion de lineamientos de la politica
=Nivel de aceptaciéon del riesgo

S
* Ildentificacién del riesgo N

=Analisis de los objetivos estratégicos y de procesos

=ldentificacion de los puntos de riesgo

=ldentificacién de las areas de impacto

=ldentificacion de factores de riesgo

=Descripcién del riesgo

=Clasificacion del riesgo _/
N

e Valoracion de riesgos

=Analisis del riesgo

=Evaluacion del riesgo

=Estrategias para combatir el riesgo

=Herramientas para la gestién del riesgo

=Monitoreo y revisiéon Dy

~

e Lineamientos riesgos relacionados con
posibles actos de corrupcién

S/
~

e Lineamientos riesgos de seguridad de
la informacién

/

llustracion 1. Responsabilidades Linea Estratégica
Fuente: Adaptado a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Departamento Administrativo de la Funcién Publica - Version 5.

Los lineamientos de la administracion del riesgo estan definidos en el documento DET-PO-01
Politica de administracion del riesgo, aprobada por el Comité Institucional de Coordinacion de
Control Interno, en cumplimiento de la normatividad vigente. Dicha politica puede ser consultada en
la pagina web institucional, en la siguiente ruta: en el banner seleccionar Ministerio, seccion
Planeacion gestion y control; boton de mapa de procesos, procesos estratégicos: Direccionamiento
Estratégico en la seccion de Lineamientos.

8. LINEAMIENTOS PARA LA ADMINISTRACION DEL RIESGO

8.1. Contexto estratégico

En el moédulo de riesgos del Sistema de Planeacion y Gestion (SPG), se desplegaréa el formulario
para la documentacion del contexto estratégico de cada proceso; para lo cual, los facilitadores y
lideres de los procesos deberan, diligenciar la informacion respecto: a) contexto y aspectos
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externos; b) contexto aspectos internos asociando las causas previamente identificadas; y c)
alcance.

En los casos en los que no se identifique alguna causa a asociar se debe realizar el andlisis de
causa para documentar los factores internos y externos pertinentes para el proceso y remitirlas a la
OAP através de correo electrénico para su registro en el médulo de riesgos del SPG; es importante
que se siga un método, se sugiere utilizar la metodologia de los 5 por qués, teniendo en
consideracion el anexo 1 del procedimiento: Acciones preventivas, correctivas y de mejora;
adicionalmente de ser necesario pueden utilizarse otras metodologias como: lluvia de ideas, espina
de pescado, etc.; que permitan corroborar que se encuentra correctamente identificada y establecer
las subcausas para determinar controles especificos sobre las mismas.

MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

A o

Contexto externo:
Aspactos externo

Bala int
préetic

CAUSAS

Contexto interno:
Aspectos intemo

CAUSAS

Alcance:

Inicia con la realizacion de prusba del modulo y finaliza conla solicitud de ajustes

#Modificar

llustracion 2. Formulario contexto estratégico
Fuente: Médulo Riesgos - Sistema de Planeacién y Gestiéon (SPG)

8.2. Tipologias del riesgo

La siguiente tabla muestra las tipologias de clasificacion del riesgo, que corresponden a la
agrupacion y clasificacion de los riesgos mas documentados.

En la identificacion y analisis de los riesgos, en el médulo de riesgos del Sistema de Planeacién y

Gestion (SPG), los formularios utilizados para la documentacion desplegaran un listado para
seleccionar la tipologia de riesgo, de acuerdo con la tabla anterior. De la siguiente manera:
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Categoria Tipologia del riesgo Definicién
Ejecucion y administracion de Pérdidas derivadas de errores en la ejecucion y
procesos administracién de procesos.

Pérdidas que surgen de acciones contrarias a las leyes
Relaciones laborales 0 acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.
Fallas negligentes o involuntarias de las obligaciones
Usuarios, productos y practicas | frente a los usuarios y que impiden satisfacer una
Riesgo de obligacién profesional frente a estos.
gestion ~ . . Pérdida por dafios o extravios de los activos fijos por
Darfios a activos fijos/ eventos .
desastres naturales u otros riesgos/eventos externos
externos ) -
como atentados, vandalismo, orden publico.
Posibilidad de que se presente algun incidente bien sea
- . esperado o no, que causa una alteracion negativa y no
Continuidad del negocio P q g y
; o planeada de la oferta esperada de los productos y
(interrupcion) o =
servicios de acuerdo con los objetivos de la
organizacion.
Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos, abuso de
confianza, apropiacion indebida, incumplimiento de
Fraude interno (corrupcion, regulaciones legales o internas de la entidad, en las
. soborno) cuales esta involucrado por lo menos 1 participante
Riesgos de

corrupcién

interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para
terceros.

Fraude externo

Pérdida derivada de actos de fraude por personas
ajenas a la organizacion (no participa personal de la
entidad).

Pérdida de la confidencialidad

Puede entenderse como una fuga de informacion del
ministerio, o el acceso a una informacién clasificada o
reservada por parte de un actor quien carece de dicho
acceso.

Riesgos de

Pérdida de la integridad

Entiéndase como la modificacion o eliminacion (por
accidente o con mala intenciobn) por parte de un
empleado, programa o proceso de datos que son parte
de la informacién del Ministerio

seguridad
digital

Pérdida de la disponibilidad

Entiéndase como la carencia de acceso a informacion
de la entidad, la cual puede ser causada por caidas de
los servicios tecnolégicos o la perdida de una
informacion fisica.

Continuidad del negocio
(interrupcion)

Posibilidad de que se presente algin incidente bien sea
esperado o0 no, que causa una alteracion negativa y no
planeada de la oferta esperada de los productos y
servicios de acuerdo con los objetivos de la
organizacion.

Tabla 1. Tipologias modulo de riesgos del Sistema de Planeacion y Gestion (SPG)
Fuente: Elaboracion Propia
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8.3. Recopilacion y analisis de lainformacidn para la identificacion del riesgo

8.3.1. Andlisis de objetivos estratégicos, de los procesos y procedimientos
esenciales

Es el punto de partida para la identificacion de los riesgos y para ello se deben realizar las siguientes
actividades:

1. Revisar los factores internos y externos que puedan generar riesgos que afecten el
cumplimiento de los objetivos institucionales.

2. Revisar que los objetivos estratégicos y de los procesos se encuentren alineados con la
mision y la visién institucional.

3. Determinar si los objetivos estratégicos y de los procesos cumplen los siguientes criterios
minimos: especificos, medibles, alcanzables, relevantes y proyectados en el tiempo
(caracteristicas SMART); en otras palabras, deben incluir: qué, cémo, para qué, cuando y
cuanto (metodologia de las 5W y 2H9.

4. Revisar los procedimientos esenciales para cumplir el objetivo de cada proceso, determinado
aguellas actividades en las cuales se pueden generar riesgos y en las que se deban
establecer controles para evitar su materializacion.

8.3.2. ldentificacidon de puntos de riesgo

Se debe recopilar la informacién sobre aquellas actividades dentro del flujo de los procesos, donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos que tendrian un impacto sobre
los objetivos institucionales o del proceso y por lo tanto deben mantenerse bajo control.

Recopilar informacién de los puntos de control dentro de los procedimientos permite analizar su
impacto en el proceso y determinar la relevancia de las actividades asociadas, segun el objetivo del
procedimiento.

Teniendo en cuenta que el mapa de riesgos debe ser actualizado periédicamente, se debe realizar
de manera especial la identificacién de los puntos de riesgo asociados a la interrupcion de los
servicios o tramites. De manera general, se deben considerar las siguientes actividades que se
encuentran enmarcadas en las caracterizaciones de los procesos®:

a. Analisis de los proveedores y entradas (insumos) para el desarrollo de las actividades de
los procesos.

b. Andlisis de las actividades que se ejecutan en los procesos en el ciclo del PHVA.

c. Analisis de las salidas (productos) resultado del desarrollo de las actividades y sus
destinatarios (grupos de valor).

5 Se recomienda revisar la guia: DET-G-05 Actualizacion de caracterizaciones.

Péagina 16 de 42



GUIA: METODOLOGIA INTEGRADA PARA LA
ADMINISTRACION DEL RIESGO

ﬁ MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

PROCESO: DIRECCIONAMIENTO
ESTRATEGICO

Version: 4.0

Fecha: 28/03/2023

Cddigo: DET-G-03

Entradas/Insumos Actividades Salidas/Productos

llustracion 3. Identificacion de puntos de riesgos en la cadena de valor del proceso
Fuente: Recomendaciones de actualizacion para la matriz de riesgos de procesos y seguridad digital - Contrato 909-2022

A través de los andlisis indicados anteriormente, se deben identificar aquellos puntos de la cadena
de valor Publico en los que se pueden materializar los riesgos de interrupcién que afecten la
prestacion de los servicios y/o atencién de tramites a cargo del MVCT y Fonvivienda, a través de la
Eficiencia — ejecucion (relacion entre insumos y los productos), Eficacia — Resultados (cumplimiento

de obijetivos.

Las areas de impacto se relacionan con dos tipos de consecuencias a las que se ve expuesto el

MVCT y Fonvivienda en caso de materializarse el riesgo:

a) Afectacion econdmica
b) Afectacion reputacional

8.3.3. Riesgos de corrupcion

En articulacion con las disposiciones adoptadas en la Politica de Administracion de Riesgos
Institucional (DET-PO-01) es necesario definir lineamientos especificos para el tratamiento de los

riesgos asociados a posibles actos de corrupcion.

Ademas, se contemplan disposiciones para desplegar el “Protocolo para la identificacion de los
riesgos de corrupcién, asociados a la prestacion de tramites y servicios, en el marco de la politica
de racionalizacién de tramites, en los casos que aplique” (Guia para la administracion del riesgo y

el disefio de controles en entidades publicas, 2020, p. 62).

En la articulacion de los lineamientos metodoldgicos institucionales es necesario precisar las
siguientes particularidades en la administraciéon de los posibles actos de corrupcion.
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Los riesgos de
corrupcion son

indeseables
El riesgo de corrupcion
Los hechos de deberia tratar de
corrupcion son evitarse, estableciendo

inaceptables. controles para el

hecho de corrupcion.

Se debe adelantar
la gestion anual
por parte de los
responsables de
los procesos al
interior de las
entidades

llustracion 4. Generalidades del riesgo de corrupcion
Fuente: Adaptada a partir del documento Buenas préacticas identificacion riesgos controles fraude corrupcion

De acuerdo con la anterior ilustracién, se resalta la importancia de gestionar los riesgos de
corrupcion por parte de los responsables de los procesos, para lo cual se deben atender las
siguientes precisiones:

Se deben consderarios objefivos
de cada procesoy la posibilidad

de que se presentara talhechode Evenio incierto pero Efeq?que se lel?ia en
comupdion {incerfidumbre) e n factible relacioncon la capacidad de
alguna de las etapas del proceso (incertidunn bre ) lograr los objetivos

Objetivos Hecho de Riesg?
proceso corrupdén corrupcién

Lo que puede ocurrir

llustracion 5. Estructura propuesta para la identificacion del riesgo de corrupcion
Fuente: Buenas practicas identificacién riesgos controles fraude corrupcion

De acuerdo con el contenido del documento Buenas Practicas para el Analisis de Riesgos de Fraude
y Corrupcion, se realizan las siguientes precisiones entre los términos “hecho de corrupciéon” y
“riesgo de corrupcion”:
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% Hecho de corrupcion:

» Estéan relacionados con objetivos y actividades de cada proceso y la posibilidad de que se
presentard tal hecho de corrupcién (incertidumbre) en esa etapa del proceso.

+ Es un evento incierto pero factible.

* Puede identificarse mas de un hecho de corrupcién (incertidumbre) por cada etapa del
proceso o por cada funcién/obijetivo.

+ Riesgo de corrupcion:

* Son los efectos de cada hecho de corrupcién (incertidumbre) que afectan la capacidad
institucional de cumplir sus objetivos.

» Debe estar directamente relacionado con el hecho de corrupcién y estar expresado como el
efecto que se produciria en relacién con la capacidad de lograr los objetivos.

» Puede haber méas de un (1) riesgo de corrupcion por cada hecho de corrupcién.

< Generalidades acerca de los riesgos de corrupcion®

Los riesgos de corrupcion deben ser gestionados por entidades del orden nacional, departamental
y municipal; deben ser elaborados o validados anualmente por parte de los integrantes de la primera
linea de defensa; La OAP en su rol de segunda linea de defensa consolida el mapa de riesgos de
corrupcioén, el cual debe ser publicado a mas tardar el 31 de enero de cada afio; teniendo en
consideracién las condiciones de reserva y clasificacién de algunos de los elementos constitutivos
del mapa de riesgos en los términos dados en los articulos 18 y 19 de la Ley 1712 de 2014.

El mapa de riesgos de corrupcion debe ser socializado tanto con los colaboradores de la entidad
como con la ciudadania y partes interesadas antes de su publicacion, la socializacion debe
documentarse y generar evidencias de los resultados obtenidos.

Se podra modificar y ajustar el mapa de riesgos después de su publicacién; dejado el registro de
los ajustes, modificaciones o inclusiones realizada. La primera linea de defensa realizara el
monitoreo permanente a la gestién de riesgos de corrupcién; la segunda de defensa realiza el
seguimiento al monitoreo y gestion realizada por la primera linea de defensa; la tercera linea de
defensa evalla la operacion y gestion realizadas por la primera y segunda linea de defensa respecto
al mapa de riesgos de corrupcion, analizando las causas, los riesgos y la efectividad de los controles
documentados.

Técnicas para la definicion de riesgos de corrupcion

En la redaccion del riesgo de corrupcién es necesario que la descripcion de este tenga los
siguientes componentes de manera sucesiva:

6 Adaptado a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Departamento Administrativo de la Funcién Publica - Version 5. Pag. 64.
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Los riesgos de corrupcion se establecen sobre procesos y siempre deben gestionarse.

A continuacion, se muestra la estructura para la redaccion y claridad de la descripcién del riesgo de
corrupcion, a traves de tres ejemplos.

. . BENEFICIO USO DEL DESVIAR LA GESTION DE LO
ACEION B OISO PRIVADO PODER PUBLICO
cVerbos? ¢, Qué? ¢, Quién? (Aspecto publico afectado)
DESCRIPCION DEL RIESGO DE CORRUPCION
Afectacion - : Uso del Desviar la atencion de lo
iy L Beneficio privado e
(Accién u omisidn) poder publico
Inicia con: “Posibilidad de
. . . utilizando informacion . con el fin de adjudicar las
Posibilidad de direccionar un S propio o de L
privilegiada para adquisiciones a proponentes
proceso contractual e terceros .
beneficio especificos
- - . .- a nombre ' . .
Posibilidad de recibir o cualquier dadiva o roDio 0 de con el fin de nombrar a alguien sin
solicitar beneficio prop el cumplimiento de los requisitos
terceros
Posibilidad de omitir utilizando las '
. . : . a nombre con el fin de obtener una
deducciones tributarias o de | herramientas y bases ; S L
. . propio retribucion econémica
otro tipo, de datos oficiales

Tabla 2. Descripcion del riesgo de corrupcion.
Fuente: Adaptado a partir de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Departamento Administrativo de la Funciéon Publica - Version 5.

8.3.4. Riesgos de corrupcién en tramites

En esta seccion se dan las orientaciones para la identificacién de los riesgos de corrupcién en
aquellos procesos misionales que cuenten con procedimientos asociados a tramites. Los resultados
de la identificacion de riesgos de corrupcién deben ser utilizados como criterio para la priorizaciéon
de trAmites que se deben gestionar e intervenir por medio de la estrategia de racionalizacion de
tramites, con el propésito adicional de que esta sirva como control para dichos riesgos.

En desarrollo del protocolo para la identificacion de riesgos de corrupcion asociados a la prestacion
de tramites y servicios, la metodologia define como criterios de analisis para la identificacion del
contexto interno y externo de los tramites: la oportunidad, la responsabilidad y la presién’.

7 Se sugiere revisar el sustento tedrico de la metodologia en el siguiente

https://www.funcionpublica.gov.co/eva/es/protocolo _corrupcion.

enlace:
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= Bandas criminales
Presién « Presidn social de nivel de vida

/ Oportunidad Responsabilidad

= Puntos de control y transparencia de = Cultura de la probidad

/ L
/ = Falla en procesos y procedimientos = Fallas de integridad publica ™,
p Lla informacién

Fuente: IGA- Procura duria General L (AL, 2012) - basada en Donald R. Cressey

llustracion 6. Triangulo de la corrupcion

Fuente: Protocolo para la identificacion de riesgos corrupcion asociados a la prestacion de tramites y servicios

A manera de orientacién general, se han identificado actividades criticas en las cuales se pueden
generar riesgos de corrupcion adelantadas por:

La divulgacioén de la informacion e Informarse de los requisitos y condiciones
Recibo de los documentos del tramite

Revisién de los documentos Reunir los documentos

Pagos Registro en el sistema

Radicar los documentos
Presentar informacion adicional
Esperar la respuesta

e Presentar recurso de reposicion
Tabla 3. Actividades criticas adelantadas

Gestion de la solicitud
Gestion de la respuesta
Gestion del recurso de reposicion

Fuente: Adaptado a partir del Protocolo para la identificacion de riesgos corrupcion asociados a la prestacion de tramites y

servicios

En el marco de estas actividades, se identifican como dos puntos sensibles o vulnerables en las
interacciones que se generan entre el ciudadano y la entidad, en las cuales se pueden presentar riesgos
de corrupcién que afecten la manera cémo actla y opera la entidad:

En el momento de efectuar el trdmite propiamente dicho, cuando interactian el ciudadano y el
servidor (es decir de la ventanilla hacia afuera de la entidad, por ejemplo, cuando el ciudadano
presenta un documento o efectda un pago).

En el momento en que se ejecutan los procedimientos al interior de la entidad para dar
cumplimiento al tramite (de la ventanilla hacia adentro. La entidad tiene procedimientos internos,
por ejemplo, distribuir la documentacion recibida entre las areas internas cambiando el turno).
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8.3.5. Lineamientos riesgos de seguridad digital

En relacion con los riesgos de seguridad digital, “se debe tener en cuenta que la politica de seguridad
digital se vincula al modelo de seguridad y privacidad de la informacién (MSPI), el cual se encuentra
alineado con el marco de referencia de arquitectura Tl y soporta transversalmente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacion, arquitectura, servicios
ciudadanos digitales™.

En primer lugar, se debe realizar la identificacion de los activos de seguridad de la informacién; con el
proposito de identificar lo mas importante para los procesos del MVCT y Fonvivienda, por ejemplo:
bases de datos, archivos, servidores web o aplicaciones; claves para la prestacion de los servicios.

Se podran identificar los siguientes tres (3) tipos riesgos inherentes de seguridad de la informacion:

1. Pérdida de la confidencialidad
2. Pérdida de la integridad
3. Pérdida de la disponibilidad

Para cada tipo de riesgo es necesario que se asocie los activos especificos de cada proceso y analizar
en conjunto las amenazas y vulnerabilidades que podrian causar su materializacion.

Actualmente este rol de segunda linea de defensa en relacion con el Sistema de Gestion de Seguridad
de la Informacién — SGSI es ejecutado por la Oficina de Tecnologias de la Informacion y las
Comunicaciones (OTIC)

8.3.6. Factores del riesgo

El Comité Institucional de Coordinacién de Control Interno, con en la presente actualizacion de la guia
identificé las siguientes fuentes o factores de riesgo®, como aquellos aspectos relevantes para tener en
cuenta en la administracion del riesgo en el MVCT y Fonvivienda.

Adicionalmente, para el correcto ejercicio de administracion del riesgo se debe tener en consideracion
como uno de los factores relevantes para los riesgos de gestion y de seguridad digital la posibilidad de
materializacion de situaciones de interrupcion (riesgos de continuidad de negocio), entendidas como la
posibilidad de que se presente algun incidente bien sea esperado o0 no, que causa una alteracion
negativa y no planeada de la oferta esperada de los productos y servicios de acuerdo con los objetivos
de la organizacion.

8 Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas version 5. Pag. 75

9 Los factores relacionados son una guia, cada entidad puede analizar los que considere de acuerdo con la
complejidad propia de cada entidad y con sector en el que se desenvuelve, entre otros aspectos que puedan llegar
a ser pertinentes para el analisis del contexto, e incluirlos como temas clave dentro de los lineamientos de la politica
de administracion del riesgo. Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas
version 5. Pag. 32
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Sobre la base de los andlisis realizados a los objetivos de la entidad, a los procesos y a los flujos de
trabajo de la cadena de valor, se pueden identificar los riesgos de interrupcion o de continuidad del
negocio particulares, para lo cual se recomienda tener en cuenta los factores que pueden incidir en su

eventual materializacion, algunos de los cuales se relacionan en la siguiente tabla.

FACTOR

DESCRIPCION

Procesos: Eventos relacionados con errores
en las actividades que deben realizar los
servidores del MVCT.

Falta de procedimientos

Errores de grabacion, autorizacién

Errores en célculos para pagos internos y externos

Falta de capacitacion, temas relacionados con el personal

Tecnologia: Eventos relacionados a la
afectacion de los componentes e
infraestructura de tecnologia de la entidad.

Dafos o fallas de hardware

Darios o fallas de software

Fallas de los canales de comunicacién

Pérdida masiva de informacion

Falla prolongada de energia eléctrica

Caida de los sistemas de informacion

Infraestructura: Eventos relacionados con la
infraestructura fisica de la entidad.

Dafios a las instalaciones (incendios, inundacion)

Dafios a activos fijos (puestos de trabajo)

Imposibilidad de uso de las instalaciones (suspension de
servicios publicos)

Talento Humano: Afectacién del recurso
humano de la entidad y otros factores que
impactan la continuidad de la operacion.
Incluye seguridad y salud en el trabajo. Se
analiza posible dolo e intencion frente a la
corrupcion.

Dependencia del conocimiento y experiencia de colaboradores

Afectacion masiva de colaboradores

Evento Externo: Eventos externos que
afectan la continuidad y prestacién de tramites
y servicios de la entidad.

Actos malintencionados (terrorismo, ataques cibernéticos)

Mitin Ciudadano

Desastres Naturales

Pandemia

Fallas de proveedores

Pérdida de Informacion: Eventos que afectan
la informacion de tipo fisico que no se
encuentra respaldada a nivel tecnolégico.

Destruccion o pérdida de informacién de tipo fisico

Tabla 4. Factores de riesgo interrupcion
Fuente: Adaptado a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Departamento Administrativo de la Funcién Publica - Version 5.

8.4.

Descripcion riesgos de gestion y de seguridad digital

Con el propésito de mantener precision en la identificacion de los riesgos la correcta descripcion de
estos se debe realizar atendiendo los siguientes elementos:
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iQué? éCoémo? éPor qué?

Subcausa 1

H — Causa Causa =
Rlesgo = Inmediata Raiz =P gubcausa
: L d Nota'ILos
© que p|:|e € controles entran
Ocurrir a atacar estas

causas

llustracion 7. Estructura redaccion riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Departamento Administrativo

de la Funcion Publica - Version 5.

Adicionalmente, se recomienda observar las siguientes recomendaciones para la descripcion adecuada
de los riesgos:

No describir los riesgos como la negacién de un control.

No describir los riesgos como omisiones ni desviaciones del control.

No describir los riesgos como la causa que lo origina.

No describir riesgos genéricos que dificulten su valoracién y el establecimiento de controles
particulares que permitan mitigarlos.

En consecuencia, en la siguiente tabla se muestra la estructura para la redaccion y claridad de la
descripcion del riesgo, a través de tres ejemplos.

LO QUE PUEDE OCURRIR EL MOTIVO PRINCIPAL
;Qué? | ;Como? ;Por qué?
DESCRIPCION DEL RIESGO -
Afectacion + Causa inmediata + Causa raiz

Inicia con: “Posibilidad de

Sigue con el conector: “por” Sigue con el conector: “debido a:”

afectacion”
Posibilidad de afectacion | por multa y sanciones del | debido a la adquisicién de bienes y servicios
econdémica organismo de control fuera de los requerimientos normativos.

Posibilidad de afectacion
reputacional

debido a que los repositorios en los que se
por perdida de datos almacenaba la informacién requerida para el
proceso sufrieron dafios o fueron destruidos.

Posibilidad de afectacion | por la caida del sistema de | debido a fallas de los componentes
econémica informacion GESDOC tecnoldgicos que lo soportan.

Tabla 5. Descripcion del riesgo

Fuente: Adaptado a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -

Departamento Administrativo de la Funcion Publica - Version 5.
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9. LINEAMIENTOS PARA EL ANALISIS DEL RIESGO INHERENTE

El riesgo inherente, entendido como el nivel del riesgo propio de cada actividad, se obtiene del resultado
resultado de combinar la probabilidad con el impacto nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad.

En la siguiente grafica se muestran tres (3) pasos considerados como claves para que el analisis de
riesgos sea efectivo:

1. Determinar Probabilidad: Posibilidad de ocurrencia
Probabilidad del riesgo.
Andlisis de > Determinar Impacto: Consecuencia que puede

ocasionar a la organizacion la

riesgos Impacto materializacion del riesgo

3. Estimar el nivel
de riesgo
inherente

Estimacion de la probabilidad y el
impacto que puede causar la
materializacion del riesgo, a través de
las tablas determinadas en cada caso |

llustracion 8. Claves para el analisis de riesgos
Fuente: Recomendaciones de actualizacién para la matriz de riesgos de procesos y seguridad digital - Contrato 909-2022

9.1. Valoracién del riesgo inherente

Se establece a partir de la relacion entre la probabilidad de ocurrencia del riesgo y sus consecuencias
0 impacto, con el fin de estimar el nivel de severidad del riesgo.
9.1.1. Medicién de la probabilidad inherente

La probabilidad inherente se entiende como la posibilidad de ocurrencia del riesgo, antes de la
aplicacion de cualquier medida de control. Para efectos de este analisis, la probabilidad de ocurrencia
estard asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. De este
modo, la probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio.

A continuacion, se muestra la tabla de criterios para determinar los valores de la probabilidad inherente
de manera cualitativa y cuantitativa.

Frecuencia de la actividad (veces por afio) PROBABILIDAD
La actividad que cotnlleva el riesgo se Cuantitativa
gjecura... Cualitativa
Minimo Maximo Minimo | Maximo
0 2 0,00% 20,00% Muy Baja
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Frecuencia de la actividad (veces por afo) PROBABILIDAD
La actividad que cotnlleva el riesgo se Cuantitativa
gjecula. .. Cualitativa
Minimo Maximo Minimo | Maximo
3 24 20,01% | 40,00% Baja
25 500 40,01% | 60,00% Media
501 1.000 60,01% | 80,00% Alta
1.001 En adelante 80,01% | 100,00% Muy Alta

Tabla 6. Frecuencia de actividad
Fuente: Adaptada a partir de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Departamento Administrativo de la Funcion Publica - Version 5.

9.1.2. Medicion de impacto inherente

El impacto inherente se entiende como las consecuencias que puede ocasionar la materializacion de
un riesgo antes de aplicar cualquier medida de control. Para efectos de este andlisis se definen los
impactos econémicos y reputacionales como las variables principales.

A continuacion, se muestra la tabla de criterios para determinar los valores del impacto inherente de
manera cualitativa o cuantitativa, en el MVCT para los riesgos de gestion y de seguridad digital.

AFECTACION IMPACTO
Econdmica Reputacional Cuantitativo
ASHEEIE G 6t El riesgo afecta la imagen de Minimo | Maximo Sl
presupuesto MVCT
1% - 2% Alguna area o equipo de la organizacién. | 0,00% 20,00% Leve
La entidad internamente, de
2.1% - 3% conocimiento general, nivel interno, alta| 20,01% | 40,00% Menor

direccién y/o de proveedores.

La entidad con efecto publicitario
3.1% - 4% sostenido con algunos usuarios de| 40,01% | 60,00% Moderado
relevancia frente al logro de los objetivos.
La entidad con efecto publicitario

4.1% - 5% sostenido — a  nivel de  sector| g4 4194 | g0 000 Mayor
administrativo, nivel departamental o
municipal.
> 504 La entidad a nivel nacional, con efecto 80.01%  100,00% Catastréfico

publicitarios sostenible a nivel pais.
Tabla 7. Medicion de impacto inherente
Fuente: Adaptada a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Departamento Administrativo de la Funcion Publica - Version 5.

Los riesgos de corrupcion no permiten calificacion de impacto en el nivel leve o menor y para determinar
el impacto en el SPG se debe responder el formulario para cada riesgo de corrupcién con las siguientes
preguntas; si el riesgo se materializa podria:
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NGO~ WNE

B ©

0.
. ¢, Dar lugar a procesos sancionatorios?
12.
13.
14.
15.
16.
17.
18.
19.

¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la dependencia?

¢Afectar el cumplimiento de misién de la Entidad?

¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?
¢Generar pérdida de confianza de la Entidad, afectando su reputacion?

¢ Generar pérdida de recursos econémicos?

¢ Afectar la generacién de los productos o la prestacion de servicios?

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o servicios
o0 los recursos publicos?

¢.Generar pérdida de informacion de la Entidad?

¢ Generar intervencion de los 6rganos de control, de la Fiscalia, u otro ente?

¢,Dar lugar a procesos disciplinarios?

¢ Dar lugar a procesos fiscales?

¢Dar lugar a procesos penales?

¢,Generar pérdida de credibilidad del sector?

¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?®
¢Afectar la imagen regional?

¢ Afectar la imagen nacional?

¢Genera dafio ambiental?

9.1.3. Determinacién del nivel de severidad inherente

La severidad inherente se determina a través de la combinacién entre la probabilidad y el impacto
inherente, segun los cuatro niveles de severidad de la matriz de calor que se muestra a continuacion.

MATRIZ DE CALOR

Niveles de
severidad

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Impacto

llustracion 9. Determinacion del nivel de severidad inherente

Fuente: Adaptada a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -

Departamento Administrativo de la Funcion Publica - Version 5.

10 Sj la respuesta a esta pregunta es afirmativa, el riesgo se considera catastréfico. Guia para la Administracién del
Riesgo y el disefio de controles en entidades publicas version 5. Pag. 69
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Por ejemplo, si un riesgo se mide con una probabilidad inherente “media” (tercera fila de la matriz de
calor) y un impacto inherente “moderado” (tercera columna de la matriz de calor), la celda de la
interseccién (columna 3, fila 3), corresponde al color amarillo, lo que significa que el nivel de severidad
inherente es “moderado”.

“Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente los
niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran significativos; en
este orden de ideas, no aplican los niveles de impacto insignificante y menor, que si aplican para los

demas riesgos™!.

PN
Extremo - Casi seguro
s Probable
=
Moderado g
(1]
. o Posible
=m
k]
2
3 Improbable NO APLICA PARA
o

LOS RIESGOS DE
CORRUPCION

Rara vez

Insignificante Menor Moderado Mayor Catastrofico
N

[ )
14

Impacto
llustracion 10. Determinacion del nivel de severidad inherente Riesgos de corrupcion
Fuente: Adaptado a partir de Secretaria de Transparencia de la Presidencia de la Republica - Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Departamento Administrativo de la
Funcion Pablica - Version 5

10. LINEAMIENTOS PARA LA IDENTIFICACION Y DISENO DE CONTROLES
El siguiente paso consiste en identificar y calificar los controles implementados para actuar sobre cada
una de las causas de los riesgos mapeados. Este ejercicio conducird posteriormente a una nueva
version de la matriz de calor, esta vez, determinada como la matriz de riesgo residual.

10.1. Atributos de eficiencia del control

Los atributos de eficiencia del control son los que permiten mitigar la severidad inherente del riesgo y
se clasifican segun el momento y la forma de ejecucion.

11 Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas version 5. Pag. 69
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10.1.1. Segun momento de ejecucion

A través del ciclo de los procesos es posible establecer cuando se activa un control y establecer su
tipologia con mayor precision. Para comprender esta estructura conceptual, en la siguiente ilustracion
se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas

» Recunos que reguiene el process  Actividade e permiten translorma g = Productos yfo serdcios del process
ENGTa0E ) RO RO V0 SErVCHE

| I |

Controles Controles Confroles
Preventivos Detectivos Correctivos
I I 1
Va a las causas del nesgo Dedecta que algo ocume y devueive & Atacan el impacto frenle a
Alacan |a probabilidad de procizs @ los conlroles proventvos la matenializacain del
ocurmencia del nesgo Alacan la probabihdad de ocumenca nEsgo
ded riesgo

llustracion 11. Fases globales del ciclo de un proceso
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Departamento Administrativo
de la Funcién Publica - Versién 5.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

a) Control preventivo: control accionado en la entrada del proceso y ANTES de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado
final esperado, mitigan la probabilidad.

b) Control detectivo: control accionado DURANTE la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos, mitigan la probabilidad.

c) Control correctivo: control accionado en la salida del proceso y DESPUES de que se
materializa el riesgo. Estos controles tienen costos implicitos, mitigan el impacto. “En caso de
no contar con controles correctivos, el impacto residual es el mismo calculado inicialmente, es
importante sefialar que no sera posible su movimiento en la matriz para el impacto™?

10.1.2. Segun forma de ejecucion

Acorde con la forma de ejecucion los controles corresponden a las tipologias:

12 Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas version 5. Pag. 51
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a) Control manual: controles que son ejecutados por personas.
b) Control automatico: controles que son ejecutados por un sistema.

10.2.

Descripcién de controles

Para la adecuada descripcion del control se debe tener en cuenta la siguiente estructura:

a) Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automéaticos se identificara el sistema que realiza la actividad.

b) Accidn: se determina mediante verbos que indican la accion que deben realizar como parte del
control.

¢) Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control, generalmente corresponden a la aplicacién de instrumentos predisefiados para realizar
la accion anterior.

Para los controles preventivos o detectivos (ver numeral 0) la accion debe iniciar con verbos que
permitan un contraste entre el deber ser y lo que es, dichos verbos son entre otros:

Verbos de control preventivo o detectivo

Comparar Revisar
Conciliar Validar
Cotejar Verificar

Tabla 8. Verbos de control preventivo o detectivo
Fuente: Adaptada a partir de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas.
version 4 Funcion Publica octubre de 2018

En el caso del control correctivo (ver numeral 0) el verbo estara dirigido a minimizar las consecuencias
del evento que ya se materializo.

A continuacién, se muestran unos ejemplos que le dan continuidad a casos presentados para la
redaccion del riesgo.

DESCRIPCION DEL CONTROL =

Control + Propésito del control :
Responsable o + Como se realiza (complemento)
(Accién)

verifica que la
informacion suministrada | a través de una lista de chequeo donde estan los
. por el proveedor | requisitos de informacién y la revisa con la

] El profesional : e L

Preventivo corresponda con los | informacion fisica suministrada por el proveedor,

de Contratacion

requisitos  establecidos
acorde con el tipo de
contratacién

los contratos que cumplen son registrados en el
sistema de informacion de contratacion.
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DESCRIPCION DEL CONTROL =

Control + Propdsito del control

L 1 i
Responsable (Accion) Como se realiza (complemento)

valida mensualmente el
nivel de riesgo en la | através de verificacion aleatoria en la plataforma
afiliacion a la ARL de los | de la ARL que posee la entidad

funcionarios de planta

El profesional
Detectivo de grupo de
talento humano

analiza los requisitos
El jefe de incumplidos en la
contratos adquisicion de bienes y
servicios

a través del comité de alto nivel determinan el
tramite se adelantara: (nulidad del contrato,
denuncia ante el ente de control, etc.)

Correctivo

Tabla 9. Descripcion del control
Fuente: Adaptada a partir de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas —
Departamento Administrativo de la Funcion Publica — Version 5.

10.3. Eficiencia del control

Teniendo en cuenta que los controles preventivos o detectivos mitigan probabilidad, mientras que los
controles correctivos mitigan impacto, la siguiente tabla muestra las seis posibles casos de
calificaciones que puede obtener la eficiencia de un control, considerando los criterios explicados
anteriormente.

. PROBABILIDAD IMPACTO
VIFOIEIIElAS FES0 Casol | Caso2 | Caso3 | Caso4 | Caso 5 | Caso 6
Seglin momento PrevenFivo 25% X X
de ejecucion Detectlyo 15% X X

Correctivo 10% X X

Segun forma de | Automatico 25% X X X
ejecucion Manual 15% X X X

EFICIENCIA 50% 40% 40% 30% 35% 25%

Tabla 10. Eficiencia de control
Fuente: Adaptada a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Departamento Administrativo de la Funcion Publica — Version 5.

A manera de ejemplo se describen dos casos: para el caso 1, se establece que un control preventivo
con un peso del 25%, el cual tiene efecto sobre la probabilidad, y se ejecuta de manera automatica
25%, lo cual genera una eficiencia del control del 50%; para el caso 6, se establece un control correctivo
con un peso del 10%, el cual tiene efecto sobre el impacto, y se ejecuta de manera manual 15%, lo
cual genera una eficacia del control del 25%. Se sugiere ver numeral 10.1.

10.4. Atributos informativos del control

Los atributos informativos se recogen con el fin de conocer el entorno del control y complementar el
andlisis con elementos cualitativos; estos no tienen una incidencia directa en su eficiencia.
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Caracteristicas Descripcion

Controles que estan documentados en el proceso, ya sea en manuales,
Documentado |procedimientos, flujogramas o cualquier otro documento propio del
Documentacion proceso.

Identifica a los controles que pese a que se ejecutan en el proceso no
se encuentran documentados en ningln documento propio del proceso.
Este atributo identifica a los controles que se ejecutan siempre que se

Sin Documentar

Continua ; e o ;
. realiza la actividad originadora del riesgo.
Frecuencia - - — - -
Aleatoria Este atributo identifica a los controles que no siempre se ejecutan
cuando se realiza la actividad originadora del riesgo.
. El control deja un registro que permite evidenciar la ejecucion del
Con Registro control
Evidencia :

Sin Registro  |El control no deja registro de la ejecucién del control.

Tabla 11. Atributos informativos del control
Fuente: Adaptada a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Departamento Administrativo de la Funcion Publica — Versién 5.

11. LINEAMIENTOS PARA EL ANALISIS DEL RIESGO RESIDUAL
11.1. Movimiento en la matriz de calor
Se busca confrontar los resultados del andlisis del riesgo inherente frente a la eficiencia del (los)

control(es) establecido(s), con el fin de determinar el nivel de severidad residual, de manera que el nivel
de probabilidad e impacto inherente, se desplacen como indica la siguiente imagen.

MITIGAN IMPACTO — CONTROLES CORRECTIVOS

Muy Alta
HACIA LA IZQUIERDA
100% CONTROLES
PREVENTIVOS O

Alta D DETECTIVOS

80% E
h=] S
3 €
S 5

0

g D
o E

Baja \

40% T

E MITIGAN
PROBABILIDAD
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Impacto

llustracion 12. Movimiento de la matriz de calor
Fuente: Adaptada a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Departamento Administrativo de la Funcion Publica — Version 5.
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Respecto a las opciones de manejo del riesgo, tratandose de riesgos de corrupcion Unicamente hay
disminucion de PROBABILIDAD, es decir para el impacto no opera desplazamiento.

11.2. Célculo de la probabilidad residual

El calculo de la probabilidad residual se efectia de manera automéatica en el Sistema de Planeacion y
Gestién (SPG), aplicando la siguiente formula:

Probabilidad residual = Probabilidad inherente * (1 — eficiencia de control No.1) *
(1 — eficiencia de control No.2) * (1 — eficiencia del control n) ...

Nota: en este caso solo se deben tener en cuenta los controles preventivos o detectivos.
11.3. Célculo del impacto residual

El célculo del impacto residual se efectia de manera automatica en el Sistema de Informacion de
Planeacion y Gestion (SPG), aplicando la siguiente férmula:

Impacto residual = Impacto inherente * (1 — eficiencia de control No.1) * (1 —
eficiencia de control No.2) * (1 — eficiencia del control n) ...

Nota: en este caso solo se deben tener en cuenta los controles correctivos.

11.4. Determinacion del nivel de severidad residual

Una vez implementadas las acciones para el manejo de los riesgos, la valoracién después de
controles se denomina RIESGO RESIDUAL.

A manera de ejemplo tenemos:

Datos iniciales

Probabilidad inherente = 80% que corresponde a probabilidad ALTA.
Impacto inherente = 60%, que corresponde a impacto MODERADO.

Al buscar en la matriz de calor, la interseccion de impacto y probabilidad con los datos anteriores se
encuentra que el nivel de severidad del riesgo es: ALTO.

Datos después de controles

Probabilidad residual = 33,6% que corresponde a probabilidad BAJA.
Impacto residual = 29,25% que corresponde a impacto MENOR.
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Al buscar en la matriz de calor, la interseccidén de impacto y probabilidad con los datos anteriores se
encuentra que el Nivel de severidad del riesgo es: MODERADO.

Lo anterior se puede observar en la matriz de calor para un riesgo con referencia 10.

Riesgo Inherente y Residual - Referencia 10

Probabilidad

Muy Baja
20%

Moderado
60%

Catastréfico

20% 100%

Impacto

llustracion 13. Riesgos inherentes y residuales
Fuente: Adaptada a partir de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Departamento Administrativo de la Funcién Publica — Version 5.

Inicialmente el riesgo inherente “Ri10” esta en la zona naranja o nivel de severidad ALTO después de
los controles queda el riesgo residual “Rr10” queda en la zona amarilla o nivel de severidad
MODERADO

Una vez se determine el nivel de severidad residual, se determina los limites y opciones de tratamiento
de acuerdo con la zona en la que se encuentra; para lo cual se debe consultar el numeral 6.4 del
documento: DET-P-01 Politica de Administracion del Riesgo.

12. ACCIONES COMPLEMENTARIAS

De acuerdo con lo establecido en el numeral 7.4: Niveles de apetito, tolerancia y capacidad y
tratamiento del riesgo del documento: DET-PO-01 Politica de Administracion del Riesgo; para aquellos
riesgos que como resultado de su calificacion residual se ubiquen en los niveles de severidad moderado
y alto, teniendo en consideracion las opciones de tratamiento deberan diligenciar el formulario de para
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la documentacion de acciones complementarias las cuales son aquellas encaminadas al manejo del
riesgo; diligenciando los campos:

- Control: se debera seleccionar el control que se va a robustecer o mejorar del listado de
controles que se encuentren documentados.

- Entregable en el cual se solicita que se describa la accién®® a implementar, se debe formular
en términos sencillos y claros con verbos infinitivos que orienten la accion a realizar.
Por ejemplo: actualizar el manual ... documentando el control ..., Actualizar la politica ...
estableciendo y documentando el control ...; y Elaborar dos procedimientos que establezcan la
ejecucion y documente el control ...”

- Fecha inicio del entregable: se debe establecer la fecha en que se inicia la ejecucion de la
accion a realizar.

- Fecha finalizacidon del entregable: se debe establecer la fecha en que se contempla finalizar
la ejecucion de la accién a realizar.

- Responsable: se debe seleccionar el responsable de ejecucién de la accion.

- Unidad de medida: se debe establecer el descriptor que dara cuenta del entregable.
Por ejemplo: “un manual actualizado, una politica ajustada o dos procedimientos creados”.

- Cantidad total: establece el nimero total de entregables de acuerdo con la unidad de medida,
por ejemplo: solamente se debe registrar el numero 1 manual actualizado, 1 politica ajustada o
2 procedimientos creados.

- Dependencia: se debe seleccionar del listado de dependencias aquella que sea responsable
del desarrollo de la actividad.

13 Debido a que estas acciones refuerzan o suplen la falta de establecimiento de controles en los procesos, se hace
necesario, que una vez estas acciones se ejecuten, se vuelva a realizar la evaluacion de controles y asi determinar
nuevas zonas de riesgo. Mddulo Riesgos - Sistema de Planeacién y Gestion — SPG.
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Nombre del proceso:
Estructuracion y desarrollo del negocio

Nombre del riesgo:
Posibilidad de afectacion econémica por multa y sanciones del organismo de control debido a la adquisicion de
bienes y servicios fuera de los requerimientos nomativos

Descripcion del riesgo:
Posibiidad de afectacion econdmica por multa y sanciones del organismo de control debido 2 la adquisicidn de
bienes y servicios fusra de los requerimientos nomativos

Control :

—Seleccione uno—

Entregable: @

Fecha inicio del entregable:
Fecha finalizacion del entregable:

Responsable:

sin datos :o
Unidad de medida:

Caracteres disponibles: 4000

Cantidad total:
Caracteres disponibles: 250

Dependencia:
Seleccione uno

llustracion 14. Formulario acciones complementarias
Fuente: Mddulo Riesgos - Sistema de Planeacion y Gestion — SPG.

13. MONITOREO, SEGUIMIENTO Y EVALUACION
13.1. Primeralinea de defensa — Monitoreo

El monitoreo a los mapas de riesgos de los procesos implica reportar la ejecucion de cada uno de
los controles establecidos para la mitigacion de cada riesgo, por parte de los lideres de proceso
como primera linea de defensa, asi como la puesta en marcha de las acciones complementarias,
las cuales son actividades adicionales que se deben establecer y que son requeridas cuando el
riesgo residual se ubica en las zonas: moderado, alto y extremo.

El reporte del monitoreo se debe realizar mensualmente, los cinco primeros dias habiles del mes
siguiente a reportar, lo que implica diligenciar el analisis cualitativo y cargar las evidencias en el
madulo de riesgos del SPG, de acuerdo con las indicaciones del Manual del médulo de riesgos.

13.2. Segundalinea de defensa — Seguimiento
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El seguimiento a los mapas de riesgos del MVCT y Fonvivienda, que incluye la revision de los
riesgos identificados y la ejecucion de los controles y se registra en el modulo de riesgos del SPG
trimestralmente, teniendo en cuenta lo siguiente:

TRIMESTRE PERIODO FECHA DE SEGUIMIENTO
I Enero — Marzo 30 de abril
Il Abril — Junio 31 de julio
[ Julio — Septiembre 31 de octubre
\% Octubre — Diciembre 30 de enero

Tabla 12. Plazos seguimiento riesgos — Segunda linea de defensa
Fuente: Elaboracion propia

De acuerdo con lo anterior, el seguimiento se realiza teniendo en cuenta los siguientes criterios:

e Operatividad del Control: consiste en la verificacion del cumplimiento de la accién del
control de acuerdo con los plazos establecidos. Este cumplimiento se evalGa a partir del
monitoreo y la respectiva verificacion de las evidencias, y se registra en el campo de

seguimiento.

e Calidad de la informacion: consiste en la verificacion de la calidad de las evidencias y del
reporte de monitoreo.

e Oportunidad: consiste en la verificacion de que los entregables que soportan el
cumplimiento de la actividad se reporten dentro de los plazos establecidos.

El cumplimiento de los criterios se determina mediante las siguientes preguntas cerradas (cuyas

Unicas opciones de respuesta son

si” 0 “n0”):

1. ¢(El andlisis cualitativo describe la operatividad del control (como se realiza) y el
comportamiento de la desviacion?

arwN

¢El reporte de monitoreo y la evidencia fueron entregados oportunamente?

¢ Las evidencias corresponden al periodo analizado?

¢Las evidencias son coherentes con la descripcién del control?

¢Las evidencias y/ o muestras son completas de acuerdo con el registro del monitoreo?

El porcentaje de calificacion que se dan desde el seguimiento, se establecen asi:

Cantidad de criterios cumplidos Porcentaje de calificacién
5 100%
4 80%
3 60%
2 40%
1 20%
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Cantidad de criterios cumplidos Porcentaje de calificacion
0 0%

Tabla 13. Porcentaje de calificacion seguimiento
Fuente: Elaboracion propia

De acuerdo con los seguimientos trimestrales realizados, la Oficina Asesora de Planeacion — OAP
conforme a sus responsabilidades como integrante de la segunda linea de defensa elabora
semestralmente Informes de Gestidon de Riesgos MVCT con el propésito de presentar los resultados
de las actividades de seguimiento a la gestion del riesgo, teniendo en cuenta el reporte y evidencias
del monitoreo de los riesgos y asi poder emitir recomendaciones sobre la implementacion de los
controles y monitorear cambios en los mismos, facilitando la toma de decisiones que propendan por
el aseguramiento de la administracion de riesgos en el MVCT.

13.3. Tercera Linea de defensa - Evaluacion

La Oficina de Control Interno, como tercera linea de defensa, realiza la evaluacién de la gestion de
riesgos del Ministerio, con la frecuencia establecida en el Plan Anual de Auditoria vigente, y realiza
el registro de evaluacién en el modulo de riesgos del SPG, trimestralmente, es decir, en los meses
de febrero, mayo, agosto y noviembre, en el que se evaluard y verificara la efectividad de los
controles.

14. MATERIALIZACION DEL RIESGO

En caso de identificar la materializacion de un riesgo en un proceso, el lider de proceso debe
documentar las acciones de contingencia, incluyendo criterios de oportunidad, en el plan de
mejoramiento del proceso, con el fin de evitar en lo posible el dafio sobre el proceso y la repeticion
del evento. Ademas, se precisa el diligenciamiento el formato SIG-F-18 Materializacién de riesgos.
Asi mismo, es necesario remitirlo a la Oficina Asesora de Planeacion con copia a la Oficina de
Control Interno, a través de correo electrénico institucional, con plazo maximo de 10 dias habiles
una vez se notifique la materializacion de riesgo. Es pertinente tener en cuenta, lo establecido en el
numeral 8 del documento: DET-P-01 Politica de Administracién del Riesgo.

15. LINEAMIENTOS PARA LA FORMULACION Y/O ACTUALIZACION DEL MAPA DE RIESGOS
INTEGRADO

Para la identificacion, valoraciéon, monitoreo, seguimiento, evaluacion y tratamiento del riesgo se
relacionan a continuacion las instrucciones generales para el uso del médulo de riesgos del Sistema
de Planeacion y Gestion — SPG.

15.1. Acceso al sistema
Para el ingreso al SPG se debe acceder por el enlace proporcionado por el administrador del

sistema, cuando ha realizado el ingreso debe dar clic en la seccién iniciar sesién que se encuentra
localizado en la parte superior izquierda tal y como puede apreciarse en la siguiente ilustracion.
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B | Contrasefia

Iniciar sesion

llustracion 15. Inicio sesion SPG
Fuente: Elaboracion propia

Para iniciar sesién debe digitar el usuario y contrasefia asignado y asi podra tener acceso al sistema.
Una vez suministrada la informacion adecuada, el usuario tendr& acceso a la pagina principal del
SPG, donde podrd ingresar a los diferentes médulos, segun las opciones que le hayan sido

habilitadas.

15.2. Modulo riesgos

En el médulo de riesgos del SPG, puede ser consultado y descargado el manual de usuario para la
correcta gestion y administracion de los riesgos del MVCT y Fonvivienda.

@ MINISTERIO DE VIVIENDA, @ s
CIUDAD Y TERRITORIO

nicio > Riesgos = Manual de usuario I
A w & 2 “

RIESGOS Edicionw Seguimiento Reportes w Manual de

usuario

MANUAL MODULO RIESGOS

=  METODOLOGIAS LINEA... 1 /110

MANUAL DE RIESGOS.
MINISTERIO DE VIVIENDA(MINVIVIENDA)

INTRODUCCION

2.INGRESO
2.1 ACCESO AL SISTEMA

3.RIESGOS
3.1, Edicion

34.1. Lineamientos gestion del riesgo

BEce coom o oo o s

3.1.3.3. Eliminar factor externt

llustracion 16. Manual médulo de riesgos SPG
Fuente: Elaboracion propia
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16. REFERENCIAS BIBLIOGRAFICAS

Para la elaboracién de la presente guia se tomé como referencia:

Anatomia taxonomia corrupcién

Buenas practicas identificacion riesgos controles fraude corrupcion

Guia para la gestion del riesgo de corrupcion

DN NN

Protocolo para la identificacion de riesgos corrupcion asociados a la prestacion de tramites y

servicios de 2016.

<

Guia para la administracion del riesgo v el disefio de controles en entidades publicas. version 4

Funcién Publica octubre de 2018

v Guia para la Administracion del Riesgo Vv el disefio de controles en entidades publicas version

5 Funcion Publica diciembre de 2020

Guia Técnica Colombiana No. 137 2011 Gestion del Riesgo. Vocabulario.

AN

GTC-ISO-TS 22317:2017 “Sequridad de la sociedad. Sistemas de gestion de la continuidad de

negocio. Directrices para el analisis de impacto en el negocio (BIA)”

Manual Operativo del Modelo Integrado de Planeacion y Gestidon Version 4 de marzo 2021.

NTC — 1SO 31000:2018 “Gestion del Riesgo. Directrices”. Numeral 3. Términos y Definiciones

AN NN

NTC —1SO 22301:2019 “Sequridad y resiliencia. Sistema de gestion de continuidad del negocio.

Requisitos”
v Norma Internacional de Auditoria — NIA 240

17. CONTROL DE CAMBIOS

VERSION DEL VERSION
FECHA DOCUMENTO ACTUAL DEL MOTIVO DE LA MODIFICACION

QUE MODIFICA | DOCUMENTO
Se adoptan los lineamientos de la Guia para la
Administracion del Riesgo del Disefio de Controles de
octubre de 2018 V4.0 de la siguiente forma:
Actualizacion de las tipologias de riesgos. Actualizacién
de definiciones.
Ajustar criterios para evaluacion impacto riesgos de
corrupcion (preguntas)
Realizar matriz de priorizacion de la

16/04/2019 1.0 2.0 probabilidad

Se modificaron las preguntas de evaluacion de los
riesgos de gestion y se incluyeron las preguntas de
seguridad digital.

Actualizacion de Campo Causas vs Controles Para la
descripcion de las acciones del control se incluyeron
aspectos como el propdsito, como se realiza, las
desviaciones del control,

Se establece la tabla de solidez del disefio de los
controles y se elimina las preguntas de evaluacion.
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FECHA

VERSION DEL VERSION
DOCUMENTO | ACTUAL DEL MOTIVO DE LA MODIFICACION
QUE MODIFICA | DOCUMENTO

Se establece las responsabilidades en el reporte de las
lineas de defensa

Seincluyé el item de comunicacién vy consulta.
Se incluy6 el item del Formato de Materializacion de
Riesgos.

26/06/2020

Se actualizé el documento en general con ajustes de
forma.

Se actualiz6 el mapa de procesos vigente.

En el numeral de Caracterizacion de proceso se
relacion6 la nueva guia de actualizacion de
caracterizaciones.

Se modificé el mapa de calor de zonas de riesgos de
corrupcion.

Se incluy6 a la Oficina de Tecnologias de la Informacion
y las Comunicaciones como segunda linea de defensa.
Se incluy6 en la periodicidad de los controles “cuando
se requiera y semanal’.

Se actualizaron las fechas y ruta para el reporte del
monitoreo por parte del lider del proceso.

Se amplié la informacién del numeral “Materializacién
de riesgos”.

Se incluyé en las responsabilidades de la segunda y
tercera linea de defensa “informar a la linea estratégica
sobre cualquier variacion importante en los niveles o
valoracion de los riesgos”.

Se incluy6 en el numeral de “Monitoreo” los pasos para
realizar el cargue en el OneDrive. En cuanto a la
segunda linea de defensa se incluy6 el periodo a
realizar el seguimiento y los criterios de cumplimiento
para dicha actividad de seguimiento.

Se ajustaron los pantallazos y campos del formato
debido a las modificaciones realizadas con el soporte
de la Oficina de TIC, para que la informacién sea més
facil de diligenciar con el despliegue en los respectivos
campos.

2.0 3.0

28/03/2023

Se actualizé el documento en general con ajustes de
forma.

Se ajusté la introduccion, el objetivo, el alcance, el marco
normativo

Se incluyen y ajusta las definiciones del documento.

Se incluyd el numeral: ROLES PARA LA
ADMINISTRACION DEL RIESGO

Se ajusté el Marco conceptual,

Se incluyeron los numerales: Lineamientos para la
administracion del riesgo, Lineamientos para el analisis
del riesgo residual, Lineamientos para la identificacion y
disefio de controles, Lineamientos para el andlisis del

3.0 4.0
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FECHA

VERSION DEL
DOCUMENTO
QUE MODIFICA

VERSION
ACTUAL DEL
DOCUMENTO

MOTIVO DE LA MODIFICACION

riesgo residual monitoreo, seguimiento y evaluacion y
formulacién y/o actualizacién del mapa de riesgos

integrado.

Péagina 42 de 42



